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ЗАДАЧИ И СТРУКТУРА СРЕДСТВ АВТОМАТИЗИРОВАННОГО РАДИОКОНТРОЛЯ

Рембовский Анатолий Маркович,

кандидат технических наук,

старший научный сотрудник

Отличительной особенностью оборудования современных технических средств автоматизированного радиоконтроля и пеленгования (АРКП) III и IV поколений является многофункциональность, т.е. возможность решать без аппаратной доработки большинство задач радиомониторинга и выявления технических каналов утечки информации. Задача разделения классов задач решается путем использования специально ориентированных пакетов математического обеспечения и дополнительных устройств с дистанционным управлением (антенных систем, конверторов, периферийных устройств) [1].

Вместе с тем тактико-технические характеристики (ТТХ) и функциональные возможности комплексов ограничены их допустимыми массогабаритными характеристиками и характером использования. Поэтому представляется целесообразным связать структуру средств АРКП с их функциональными возможностями и ТТХ с учетом данных ограничений. 

В данной статье представлена структура четырех основных семейств технических средств АРКП, их функции и ТТХ, а также перечень дополнительных устройств, расширяющих функциональные возможности средств вышеупомянутых семейств. Понятно, что четкие границы между данными семействами трудно очертить, тем не менее, данное разбиение позволяет более строго подойти к выбору аппаратуры, необходимой для решения конкретного класса задач. Кроме того, в сокращенном виде представлена концепция нового семейства аппаратуры - носимых миниатюрных средств, которые могут быть использованы как контролирующими организациями для повседневного радиоконтроля, так и силовыми структурами при проведении оперативно-розыскной деятельности (ОРД) и контртеррористических операций. Такие средства благодаря возможностям современной технологии в настоящее время активно создаются, а потребность в них не нуждается в комментариях.

В данном ракурсе большая часть технических средств АРКП может быть представлена в виде следующих семейств:

· стационарные (постоянное размещение в помещениях здания, антенных систем – на крыше, работа эпизодическая, регулярная и круглосуточная);

· мобильные (размещение на мобильных носителях, работа на стоянках и в движении);

· носимые портативные (перенос неработающей аппаратуры, работа при размещении аппаратуры после развертывания);

· носимые миниатюрные (размещение на теле оператора, работа в движении);

· дополнительные дистанционно управляемые устройства и блоки для расширения функциональных возможностей средств вышеперечисленных семейств.

СТАЦИОНАРНЫЕ И МОБИЛЬНЫЕ СРЕДСТВА АРКП

Базовый комплекс АРК-МК и его модификации

Основой семейств мобильных и стационарных средств АРКП является базовый комплекс АРК-МК с двумя антенными системами (рис. 1). 
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Рис. 1 Семейство мобильных комплексов

Первая из них размещена в локальном радиопрозрачном обтекателе на крыше автомашины или под общим обтекателем. Вторая антенная система совместно с дистанционно управляемым двухканальным цифровым радиоприемным устройством размещается на развертываемой мачте, длина которой определяется требуемым размером зоны электромагнитной доступности (ЭМД), в пределах которой обеспечивается прием и пеленгование ИРИ заданной мощности с требуемыми достоверностью и точностью. При небольшой длине мачты (до 12 м) двухканальное цифровое радиоприемное устройство может располагаться в салоне автомашины (под крышей здания) или у основания мачты, что упрощает аппаратуру и снижает ее стоимость.

Модификации базового комплекса АРК-МК1М и АРК-МК6 наряду с антенной системой под обтекателем могут содержать дополнительную развертываемую на стоянках антенную систему на мачте длиной до 12 м, при этом, как было сказано ранее, используется то же самое приемное устройство, размещенное в салоне автомашины.

Модификация АРК-МК4 рассчитана на использование антенной системы, конструктивно совмещенной с двухканальным цифровым радиоуправляемым устройством (ЦРПУ) на развертываемой мачте произвольной  длины. 

Этот же комплекс АРК-МК4 составляет основу стационарного поста АРКП. Отличие заключается в том, что многоярусная антенная система стационарного поста имеет больший диаметр нижнего яруса (25 – 1012 МГц), что позволяет получить большую точность пеленгования на нижнем участке диапазона 25 – 1012 МГц (не хуже 10) и для большей устойчивости к ветровым нагрузкам использует неразъемные траверсы.

Многостанционные стационарные и мобильные системы АРКП

Многостанционная (3 и более станций) стационарная система АРК-ПОМ1 автоматизированного радиоконтроля и определения местоположения ИРИ состоит из центральной и периферийных стационарных станций «АРЧА» на основе комплексов АРК-МК4. Антенные системы данных комплексов размещены на мачтах, установленных на крышах зданий или стационарных вышках. Станции связаны между собой линиями связи, пропускная способность которых определяется типом используемого оборудования и задачами системы. Размер обслуживаемой зоны при заданной мощности ИРИ определяется рельефом местности, высотой зданий, на крышах которых установлены мачты с антенными системами, и самих мачт. 

Многостанционная мобильная система АРК-ПОМ2 АРКП и определения местоположения содержит 3 и более мобильных станций АРКП «АРГУМЕНТ», размер обслуживаемой ею зоны электромагнитной доступности (ЭМД) при заданной мощности ИРИ и чувствительности пеленгатора определяется высотой используемых в АРК-МК4 мачт. Практика показывает, что для обслуживания площади 30 – 50 км2 на равнинной местности при мощности передатчика 5 Вт и более достаточно иметь высоту подъема мачт 12 м.

В состав указанных выше систем для увеличения размера зоны ЭМД, уточнения промежуточных данных и поиска незарегистрированных ИРИ в труднодоступных местах может входить одна из мобильных станций «АРГУМЕНТ» на основе модификаций АРК-МК1М или АРК-МК6 базового комплекса АРК-МК со связным оборудованием для обмена данными с центральным постом, а также носимая аппаратура ручного пеленгования АРК-РП3, АРК-РП2 или АРК-РП1.

Мобильная станция «АРГУМЕНТ» в своем составе имеет все необходимое аппаратное и программное обеспечение  для местоопределения источников радиоизлучения по методу одиночной станции,  в том числе и во время движения,  что дает возможность эффективного решения задач радиоконтроля даже  в автономном варианте [2]. 

Наряду с вышеперечисленными функциями мобильные станции «АРГУМЕНТ» с успехом используются для решения задач специсследований и поиска побочных элетромагнитных излучений и наводок (ПЭМИН) на границах зоны, внутри которой размещаются контролируемые здания и учреждения. Разработано оборудование и пакеты спецматобеспечения для решения задач радиомониторинга и пеленгования по азимуту и углу места в заданных секторах углов. Более подробно результаты исследований и разработок по данному направлению представлены в [3].

Оборудование стационарных и мобильных станций АРКП

В состав каждой из стационарных станций «АРЧА» в зависимости от категории и объема задач кроме комплекса АРК-МК4 (пост № 1), реализующего функции панорамного анализа, обнаружения, одно- и многоканального пеленгования, может входить:

· пост № 2 (быстрый панорамный анализ, обнаружение и поиск новых сигналов, измерение параметров радиосигналов и сравнение с эталонами базы данных), в состав которого входит

· аппаратура АРК-Д7 или АРК-Д7М  на основе двухканального ЦРПУ III или IV поколения;

или
· аппаратура АРК-Д1Т-СМ на основе одноканального ЦРПУ III или IV поколения;

· пост № 3 с аппаратурой многоканального радиоконтроля АРК-РД6 (6 каналов); 

· пост № 4 с аппаратурой АРК-КН1 картографии и навигации, обеспечивающей сбор данных, расчет и отображение местоположения ИРИ на картографическом фоне;

· общесистемное оборудование (связное оборудование между постами и система электропитания).

Устройство многоканального радиоконтроля поста №3 АРК-РД6 (6 каналов) обеспечивает при управлении от одной ПЭВМ одновременное решение задач панорамного анализа в заданном участке частот и сканирующий прием на частотах рабочего задания с записью на жесткий диск демодулированных передач и соответствующих им служебных параметров.

В сокращенной конфигурации станция может содержать посты № 1 и № 4. Дальнейшее сокращение объема оборудования идет по пути совмещения функций постов № 1 и № 4, при этом все результаты радиоконтроля и определения местоположения отображаются на одном мониторе. 

Мобильная станция АРКП «АРГУМЕНТ» в максимальной конфигурации содержит следующее оборудование:

· пост № 1 обнаружения и пеленгования (одна из модификаций базового комплекса АРК-МК1М, АРК-МК6 или АРК-МК4 III или IV поколения);

· пост № 2 (быстрый панорамный анализ, обнаружение и поиск новых сигналов, измерение параметров радиосигналов и сравнение с эталонами) – аппаратура АРК-Д1Т-СМ на основе одноканального ЦРПУ III или IV поколения;

· пост № 3 многоканального радиоконтроля на основе аппаратуры АРК-РД4 (4 канала);

· пост № 4 картографии и навигации с аппаратурой АРК-КН и спецматобеспечением СМО-КН («СТАЛКЕР») отображения пеленга на ИРИ и местоположения ИРИ на картографическом фоне при пеленговании с временным и пространственным разнесением станции;

· общесистемное оборудование, куда кроме системы электропитания и связного оборудования входит система обеспечения жизнедеятельности персонала.

В типовой конфигурации мобильная станция «АРГУМЕНТ» содержит посты № 1 и № 4 (обнаружения, пеленгования и картографической поддержки), при этом для минимизации объема и стоимости  эти посты могут быть объединены, а все результаты работы отображаются на одном мониторе и совмещены с картографическим фоном. 

Перечень функций и ТТХ стационарных и мобильных станций АРКП представлены в таблицах 1, 2.
Таблица 1

	№

поста
	Назначение, особенности
	Функции оператора поста

	1
	Решение задач пеленгования.

Особенностью поста № 1 является работа по заранее определенному заданию, подготовленному под конкретно решаемую задачу. При  ограниченном числе постов (например, при отсутствии постов №№ 2 - 4) их задачи выполняются на посту № 1.
	· Панорамный анализ в рабочем диапазоне частот. 

· Формирование и запись загрузки диапазона в координатах «амплитуда - частота-время-пеленг». 

· Сравнение с «эталонной панорамой» и быстрый поиск новых частот. 

· Пеленгование (одноканальное и многоканальное) ИРИ.

· Запись радиосигналов на жесткий диск, измерение их параметров, технический анализ.

· Автоматизированный радиоконтроль и измерение параметров сигналов выявленных ИРИ. 

· Передача по компьютерной сети служебной информации на посты №2 - 4 для заполнения базы данных (БД). 

	2
	Координация работы постов станции. 

Пост № 2 работает по самостоятельному заданию. 

Особенностью поста № 2 является нацеленность на выявление новых источников радиоизлучения. При выявлении нового излучения в приоритетном режиме посылаются команды на пост № 1 пеленгования и на пост № 3 радиоперехвата. Пост № 2 не связан ограничениями на смену заданий и режимов. При отсутствии этого поста его задачи выполняются на посту № 1.
	· Передача по компьютерной сети заданий и служебной информации на посты № 1, 3, 4 для формирования заданий и заполнения базы данных (БД). 

· Панорамный анализ в рабочем диапазоне частот.

· Формирование и запись загрузки диапазона в координатах «амплитуда – частота – время».

· Сравнение с «эталонной панорамой» и быстрый поиск новых частот.

· Запись радиосигналов на жесткий диск, измерение их параметров, технический анализ.

· Автоматизированный радиоконтроль сигналов и измерение параметров выявленных ИРИ.

	3
	Многоканальный радиоконтроль. 

Пост № 3 работает по командам с постов № 1, 2  или по самостоятельному заданию. При отсутствии этого поста его задачи выполняются на посту № 1.
	· Панорамный анализ в заданном участке рабочего диапазона частот.

· Автоматизированный многоканальный радиоконтроль сигналов выявленных ИРИ.

· Сравнение с «эталонной панорамой» и быстрый поиск новых частот.

· Запись демодулированных сигналов на жесткий диск, измерение их параметров.

· Передача по компьютерной сети служебной информации на посты № 1, 2, 4 для формирования заданий и заполнения базы данных (БД). 

	4
	Расчет и отображение местоположения ИРИ

При отсутствии этого поста его задачи выполняются  на посту № 1.
	· Формирование и поддержка структуры базы данных (БД) ИРИ 

· Сбор и обработка данных радиоконтроля. 

· Передача заданий и данных на периферийные стационарные и мобильные станции

· Прием данных от периферийных станций.

· Расчет координат ИРИ 

· Визуализация пеленговой информации и ИРИ на картографическом фоне.

· Управление БД (архивирование, восстановление БД, фильтрация и т.п.).

· Подготовка отчетных документов и вывод их на печать (в т.ч. и графических)

· Прием данных о местоположении 

· Отображение текущего местоположения носителя (при необходимости)


Таблица 2

	Функции
	Интегральные

параметры комплекса
	Единица измерения
	Стационарная станция АРКП «АРЧА»
	Мобильная станция  АРКП «АРГУМЕНТ»

	
	Тип радиоприемного устройства 

· III поколения

· IV поколения;
	
	Двухканальное ЦРПУ
АРК-ЦТ2

АРК-ЦТ3
	Двухканальное ЦРПУ
АРК-ЦТ2

АРК-ЦТ3

	Панорамный анализ (посты №№ 1, 2)
	· рабочий диапазон

· базовый комплект

· с дополнительным оборудованием;
	МГц


	25–3000 

9 кГц – 18 ГГц
	25–3000 

9 кГц – 18 ГГц

	
	· скорость во всем рабочем диапазоне

· третьего поколения

· четвертого поколения;
	МГц/с

ГГц/с
	150  

1.5
	150  

1.5

	
	· дискретность отсчета частоты «не хуже»
	кГц
	3
	3

	
	· динамический диапазон в широкополосном тракте без учета аттенюаторов и усилителей не менее
	дБ
	70
	70

	
	· чувствительность 
	мкВ
	1-2
	1-2

	
	антенная система с мачтой на крыше здания
	антенная система на крыше автомашины
	антенная система на мачте

	Пеленгование


	· рабочий диапазон 

· третьего поколения

· четвертого поколения;
	МГц


	25–2000

1.5- 6000
	25–2000

1.5 – 2000
	25–2000

1.5- 3000

	
	· скорость во всем рабочем диапазоне

· третьего поколения

· четвертого поколения;
	
МГц/с
	50

220
	50

220
	50

220

	
	· ширина пеленгуемого сигнала
	МГц
	Произвольная
	произвольная
	произвольная

	
	· чувствительность в диапазоне
	мкВ/м
	2 – 25
	3 – 30
	5 – 25

	
	· инструментальная точность (СКО) в диапазоне 
	град
	0.5 - 2
	2 - 5

	1 - 3


	Технический анализ
	· полоса анализа

· третьего поколения

· четвертого поколения;

· разрешающая способность
	кГц

кГц

Гц
	2 000, 250, 15

5 000, 250, 15

1000, 100, 20
	2 000, 250, 15

5 000, 250, 15

1000, 100, 20

	Многоканальный радиоконтроль
	· Число каналов
	
	6
	4


Стационарные системы дистанционного радиомониторинга помещений здания

Для выявления технических каналов утечки информации в здании предназначена система дистанционного радиомониторинга (СДРМ) удаленных помещений, в состав которой входит оборудование центрального поста и периферийное оборудование, размещаемое в контролируемых помещениях. На центральном посту могут быть использованы комплексы IV, III или II поколения. Более подробно построение СДРМ изложено в [4].

НОСИМЫЕ ПОРТАТИВНЫЕ СРЕДСТВА.

В состав данного семейства входит следующее оборудование:

· двухканальные многофункциональные комплексы радиомониторинга и выявления технических каналов утечки информации IV и III поколения АРК-Д7М, АРК-Д7 в портативном исполнении;

· портативные многофункциональные комплексы радиомониторинга и выявления технических каналов утечки информации  3 поколения АРК-Д1Т, АРК-Д1ТИ и 2 поколения АРК-Д1, АРК-ПК-3КУ, АРК-ПК-5КУ;

· комплексы на основе дистанционно управляемых импортных РПУ с панорамной приставкой АРК-ПП2 и пакетом спецматобеспечения СМО-ПА-ПП [3] ;

· носимый (мобильный) автоматический пеленгатор АРК-МК7;

· аппаратура ручного пеленгования III поколения АРК-РП3 и II поколения АРК-РП1, АРК-РП2 [5];


· многоканальные индикаторы СВЧ излучения АРК-ДВП1, АРК-ДВП2 [6].

Функции и ТТХ вышеперечисленных средств сведены в таблицы 3 – 5. Функции и ТТХ носимых вышеперечисленных пеленгаторов приведены в [5].

Таблица 3.

Состав и конструктивные особенности аппаратно-программных комплексов

	Наименование
	АРК-Д7,

АРК-Д7М
	АРК-Д1Т, 

АРК-Д1ТИ
	АРК-ПК-3КУ
	АРК-ПК-5КУ

	Антенный коммутатор
	да
	да
	да
	да

	Количество антенн, используемых при поиске в одном рабочем диапазоне
	до 4
	до 4
	до 4
	до 4

	Радиоприемное устройство
	АРК-ЦТ2, АРК-ЦТ3, конверторы
	АРК-ЦТ1, конверторы
	AR-3000A, конверторы
	AR-5000, конверторы

	Наличие процессора БПФ
	да
	да
	да
	да

	Аппаратура записи цифровых раиосигналов на жесткий диск
	да
	да
	нет
	нет

	Аппаратура технического анализа
	да
	да
	нет
	нет

	Устройство контроля проводных сетей
	да
	да
	да
	да

	Устройство формирования прицельных помех
	да
	да
	да
	да

	Сменные пакеты спецматобеспечения
	да
	да
	да
	да

	Блок питания  от сети переменного тока
	да
	да
	да
	да

	Зарядное устройство и встроенная автономная система питания
	да
	да
	да
	да

	Исполнение
	в кейсе и стационарное
	в кейсе и стационарное
	в кейсе
	в кейсе


Таблица 4.

Функциональные возможности АПК

	Наименование
	АРК-Д7

АРК-Д7М
	АРК-Д1Т, 

АРК-Д1ТИ
	АРК-ПК-3КУ
	АРК-ПК-5КУ

	Возможность использования в системах дистанционного радиомониторинга удаленных помещений
	+
	+
	+
	+

	При обнаружении по эфиру:
	
	
	
	

	· использование «эталонной» панорамы
	да
	да
	да
	да

	· использование «опорной» антенны
	да
	да
	да
	да

	· постановка прицельных помех
	да

(доп. опция)
	да

(доп. опция)
	да

(доп. опция)
	да

(доп. опция)

	· локализация местоположения радиомикрофонов без закрытия
	да
	да
	да
	да

	· запись спектрограмм ИРИ
	да
	да
	да
	да

	· запись цифровых радиосигналов на жесткий диск с сохранением их тонкой структуры
	да
	да
	нет
	да

(доп. опция)

	· цифровая обработка и измерение параметров цифровых радиосигналов
	да
	да
	да

(доп. опция)
	да

(доп. опция)

	· обнаружение работающих видеокамер
	да

(доп. опция)
	да

(доп. опция)
	нет
	нет

	· система контроля ИК-излучения
	да

(доп. опция)
	да

(доп. опция)
	нет
	нет

	· устройство отображения ТВ 
	да

(доп. опция)
	да

(доп. опция)
	нет
	нет

	· обнаружение работающих сотовых телефонов стандартов GSM, DEKT, CDMA
	да
	да
	да
	да

	· обнаружение шумоподобных сигналов под шумами
	да
	нет
	нет
	нет

	· автоматическое распознавание вида модуляции цифровых радиосигналов и измерение их параметров 
	да

(доп. опция)
	да

(доп. опция)
	нет
	нет

	Автоматизированный контроль проводных сетей
	да
	да
	да
	да

	Наличие сертификата на аппаратуру
	нет
	да
	нет
	нет


Таблица 5

Характеристики многофункциональных аппаратно-программных комплексов

	Наименование
	АРК-Д7

АРК-Д7М
	АРК-Д1Т,

АРК-Д1ТИ
	АРК-ПК-3КУ
	АРК-ПК-5КУ

	Радиомониторинг

	Диапазон панорамного анализа

· базовый комплект

· с дополнительными блоками
	9 – 3000 кГц

9 кГц–18ГГц
	9 кГц–2 ГГц

9 кГц–18ГГц
	0.1–2036 МГц

0.1–6000 МГц
	0.01-2600 МГц

0.01-6000 МГц

	Динамический диапазон приемника в широкополосном тракте (по взаимной интермодуляции 3 порядка)
	70дБ
	70дБ
	52 дБ
	55 дБ

	Скорость панорамного анализа при дискретности частоты 3 кГц
	150/500 МГц/с
	150 МГц/с 
	40 МГц/с 
	35 МГц/с 

	Контроль проводных сетей

	Напряжение проводной сети
	До 400 В
	До 400 В
	До 400 В
	До 400 В

	Диапазон  контроля проводных сетей
	300Гц-30МГц
	300 Гц-30МГц
	10 кГц-30МГц
	10 кГц-30МГц

	Постановка прицельных помех

	Рабочий диапазон
	40 – 1000МГц
	40 – 1000МГц
	40 – 1000МГц
	40 – 1000МГц

	Минимальный шаг
	12.5 кГц
	12.5 кГц
	12.5 кГц
	12.5 кГц

	Мощность
	100 – 150 мВт
	100 – 150 мВт
	100 – 150 мВт
	100 – 150 мВт

	Ширина помехи
	15 кГц, 150 кГц
	15 кГц, 150 кГц
	15 кГц, 150 кГц
	15 кГц, 150 кГц

	Интервал сканирования
	50 мс
	50 мс
	50 мс
	50 мс


НОСИМЫЕ МИНИАТЮРНЫЕ СРЕДСТВА.

Особенности разработки и эксплуатации данного класса средств мало освещены в периодической печати. Ниже в сокращенном виде представлены основные положения концепции их состава, функций и этапов при их использовании.

Основные технические данные.

Назначение – панорамный анализ, запись загрузки радиодиапазона и радиосигналов, ручное и автоматическое пеленгование ИРИ.

Варианты использования – скрытно носимый, открыто носимый, в стационарных условиях.

Варианты исполнения – унифицированные по габаритам модули, допускающие размещение в папке, в разгрузочном жилете, в сумке для видеокамеры, в рюкзачке, на стационарном посту. 

Режимы – панорамный анализ с записью загрузки радиодиапазона, Отложенная обработка панорамы, Панорамный анализ с визуальным отображением, Сканирующий прием с записью служебных параметров и радиосигналов или демодулированных передач, Пеленгование (ручное и автоматическое), Воспроизведение демодулированных передач и служебных параметров.

Варианты управления – автономно без участия оператора, с частичным управлением оператором, отложенная обработка данных под управлением ПЭВМ на стационарном посту.

Полный состав

В состав носимых миниатюрных комплексов для различных вариантов использования входят следующие средства.

Приемные устройства и тракты:

· Базовый тюнер на диапазон 25 – 2500 МГц;

· Конвертор на диапазон 0.009 – 30 МГц;

· Конвертор на диапазон 2.0 – 6.0 ГГц;

· Конвертор на диапазон 2.0 – 18.0 ГГц.

Устройства обработки:

· Устройство аналого-цифровой обработки, управления и записи загрузки радиодиапазона;

· Устройство записи радиосигналов по ПЧ в блок памяти;

· Устройство сканирующего приема, цифровой демодуляции радиосигналов и записи в память демодулированных передач;

· Наручный пульт управления и отображения панорамы в ограниченной полосе частот (2  и 0.5 МГц);

· Устройство для обеспечения ручного пеленгования;

· Устройство для обеспечения автоматического пеленгования.

Антенные системы и модули:

· Комплект широкодиапазонных ненаправленных антенн для радиомониторинга;

· Комплект антенных модулей для ручного пеленгования ИРИ (1.5 МГц – 18 ГГц);

· Комплект антенных модулей для скрытного пеленгования (25 МГц – 6 ГГц);

· Антенная система для установки на мачту длиной до 12 м;

· Антенная система для установки на крышу автомашины;

· мачта длиной до 12 м.

Система энергопитания

· Устройство питания носимого комплекса;

· Зарядное устройство;

· Блок питания комплекса от сети переменного тока 90 – 250 В.

Устройства для стационарного использования

· ПЭВМ;

· Пакеты специального программного обеспечения и отложенной обработки.

Общесистемное оборудование

· Каркас с кабелями для варианта использования:

· в папке;

· в разгрузочном жилете;

· в сумке от видеокамеры или в рюкзачке.

· Приемник сигналов GPS;

В таблице 6 представлены ТТХ данного семейства. Так как некоторые средства данного семейства находятся в стадии разработки, их параметры (в основном, массогабаритные) носят прогнозируемый характер.

Таблица 6
	ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ МИНИАТЮРНЫХ КОМПЛЕКСОВ 

(в максимальной конфигурации):

	Панорамный анализ и быстрый поиск сигналов, визуальное отображение: 

· рабочий диапазон частот базового тюнера



25 – 2500 МГц

· рабочий диапазон частот в максимальной конфигурации

9 кГц – 18 ГГц

· динамический диапазон в широкополосном тракте 


по взаимной интермодуляции третьего порядка 


70 дБ

· чувствительность






1...3 мкВ

· скорость в рабочем диапазоне при дискретности отсчета

· 12 кГц 





             

30 МГц/с 

· 3 кГц 






            
8 МГц/с 

· полоса отображаемых частот при дискретности отсчета

· 12 кГц 






            
2 000 кГц 

· 3 кГц 






            
500 кГц 

· длительность непрерывной записи в ЗУ загрузки диапазона
2 часа

· регистрируемые параметры



загрузка в координатах «амплитуда-частота-время - координаты оператора»

	Пеленгование неавтоматическое скрытное и ручное:
· общий диапазон частот для антенных модулей:

· при скрытном пеленговании



            
25 – 6000  МГц 

· при ручном пеленговании





1.5 –18 000МГц 

· чувствительность

· при скрытном пеленговании




50 – 200 мкВ/м

· при ручном пеленговании





20 – 50 мкВ/м 

· инструментальная точность 

· при скрытном пеленговании





10° - 20°

· при ручном пеленговании





7° –10°



	Пеленгование автоматическое: 

· работа в секторе углов 




            
0°...360°

· общий диапазон частот для антенных модулей: 


25-6000 МГц

· чувствительность






10 – 100 мкВ/м

· инструментальная точность 





5° - 7°



	Сканирующий прием, запись радиосигналов или передач:

· Скорость переключения каналов 




30 кан/с

· Чувствительность






1 – 2 мкВ

· Виды регистрируемой информации




сигнал, абсолютное время, координаты оператора

Запись радиосигналов и передач

· Ширина полосы радиоканала при записи радиосигналов

50 кГц

· Длительность непрерывной записи в ЗУ радиосигналов

2 часа

· Длительность непрерывной записи в ЗУ передач


2 часа



	Конструктивные показатели: 

· Габариты аппаратуры (без выступающих частей и антенн) для размещения 

· в папке







340 ( 270 ( 45 мм

· в сумке для видеокамеры



            
240 ( 100 ( 150 мм

· в разгрузочном жилете (каждый блок не более)


180 ( 130 ( 40 мм


ДОПОЛНИТЕЛЬНЫЕ БЛОКИ И УСТРОЙСТВА

Для расширения функциональных возможностей аппаратуры стационарных, мобильных и портативных средств разработаны дистанционно управляемых из общих интегрированных пакетов спецматобеспечения следующие устройства и блоки:

· антенные системы, антенны и элементы антенно-фидерного тракта;

· конверторы АРК-КНВ0, АРК-КНВ1, АРК-КНВ2, АРК-КНВ3, АРК-КНВ4 для расширения рабочего диапазона частот базовых радиоприемных устройств от 9 кГц до 18 ГГц;

· панорамные приставки автономная АРК-ПП1 для полевых и дистанционно управляемая АРК-ПП2 для стационарных условий;

· дистанционно управляемое устройство постановки прицельных помех АРК-СПМ для подавления радиомикрофонов для автономных комплексов и систем дистанционного радиомониторинга;
· аппаратура записи АРК-ТА3 радиосигналов на жесткий диск ПЭВМ и технического анализа.

ОСОБЕННОСТИ ФУНКЦИОНИРОВАНИЯ ТЕХНИЧЕСКИХ СРЕДСТВ

Материалы данного раздела относятся в основном к семейству миниатюрных носимых средств, т.к. функционирование аппаратуры стационарного, мобильного и портативного семейств широко изложено в периодической печати и не нуждается в комментариях.

Работа без участия оператора. 

В данном варианте используемый комплекс предназначен для полностью автономного использования и предполагает поэтапную работу, при которой состав аппаратуры и задание для каждого следующего этапа формируется на основе результатов проведенного. 

Функционирование комплекса в предполагаемых условиях эксплуатации является многоитерационным процессом и осуществляется следующим образом:

· Начальным этапом каждой итерации является оценка загрузки требуемого участка рабочего диапазона частот, ее конечным результатом - определение номиналов рабочих частот и параметров источников радиоизлучений, представляющих ценность (опасность) для данного участка.

· Перед выездом в предполагаемый район эксплуатации в стационарных условиях с использованием стационарного оборудования формируется задание, в котором задаются границы участка частот для панорамного анализа, дискретность спектрального отсчета, пороговый уровень чувствительности и т.п.

· Функционирование носимой миниатюрной аппаратуры при эксплуатации осуществляется полностью автономно, без участия оператора. При этом обеспечивается циклический панорамный анализ заданного участка частот и запись загрузки радиодиапазона в координатах «амплитуда – частота - абсолютное время - координаты оператора» в блок памяти.

· По завершении заданного интервала времени и прибытии в стационарный пункт дислокации накопленные данные перекачиваются на жесткий диск ПЭВМ и обрабатываются специальным пакетом программ. В результате обработки формируется массив данных, включающий обобщенные спектральные оценки, в том числе перечень несущих частот и ширину полосы занимаемых частот по каждому каналу. Эти данные позволяют сформировать задание на последующий этап данной итерации, также проводимый в идентичных условиях эксплуатации.

· В ходе последующего этапа осуществляется сканирование РПУ по частотам заданного перечня, при появлении радиосигнала на любой из частот перечня осуществляется запись его фрагмента (заданной фиксированной длительности), а также соответствующих служебных параметров в блок памяти.

· По завершении этапа накопленные данные также переписываются  в ПЭВМ и осуществляется их отложенная обработка придаваемым пакетом программ технического анализа. Результаты обработки разделяются на классы, характеризующиеся близостью ключевых параметров (параметров модуляции, скорости передачи и т.п.), определяется их ценность (опасность) для пользователя и принимается решение о продолжении более углубленных исследований для заданного участка частот или о переходе на новый участок частот для проведения очередной итерации.

Работа при ограниченном участии оператора.

В данном варианте состав комплекта аппаратуры для предполагаемой эксплуатации формируется в стационарных условиях и не меняется до выполнения этапа. В ходе эксплуатации оператор имеет возможность с помощью табло ручного пульта управления:

· визуального контроля загрузки диапазона и панорамного анализа в выбранном участке рабочих частот;

· установки настройки на выбранные сигналы;

· корректировки задания и предварительного анализа результатов работы по данному заданию;

· уровня принимаемого сигнала и определения направления  на ИРИ поворотом корпуса оператора с одновременным контролем уровня сигнала на табло ручного пульта.
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Рассматриваются методы местоопределения  источников радиоизлучения и измерение напряженности поля в городских условиях с помощью одиночной станции радиоконтроля «АРГУМЕНТ» 

В состав современной системы радиоконтроля входят, как правило, помимо стационарных средств одна или несколько мобильных станций. Их использование  существенно расширяет возможности системы, делает выполнимыми задачи, которые зачастую невозможно решить только стационарными средствами [1-3]. К таким задачам можно отнести измерение напряженности электромагнитного поля в условиях крупного города, точное местоопределение источников радиоизлучения, имеющих ограниченный радиус действия. В ряде случаев, например, на территориях, не охваченных стационарными средствами, или при решении задач оперативно-розыскной деятельности (ОРД) мобильной станции необходимо осуществлять радиоконтроль «в одиночку» без поддержки стационарных средств. 

Настоящая статья посвящена рассмотрению особенностей одиночной работы мобильной станции радиоконтроля «АРГУМЕНТ» в городских условиях. 

Состав оборудования мобильной станции «АРГУМЕНТ»

Состав радиооборудования станции определяется решаемыми задачами и зависит от габаритов автомобиля-носителя. Если аппаратура станции монтируется на базе микроавтобуса, то с учетом небольшой площади его салона и необходимости мест отдыха для операторов, в составе станции целесообразно иметь ограниченное число постов. Возможная организация станции, предназначенной для решения задач радиоконтроля, в том числе пеленгования, местоопределения источников и измерения напряженности поля представлена на рисунке 1. 

В рассматриваемом случае в составе станции имеются два поста. 

Первый пост предназначен для решения задач панорамного обнаружения, многоканального и одноканального пеленгования, технического анализа сигналов и ведения баз данных. Основа поста – мобильный комплекс автоматизированного радиоконтроля и пеленгования АРК-МК1М. В нем реализован корреляционно-интерферометрический метод,  имеющий высокую чувствительность и точность пеленгования в широком диапазоне частот. Метод позволяет осуществлять компенсацию радиодевиации, обусловленную взаимным влиянием антенн и конструкцией корпуса автомобиля [3]. Кроме непосредственной обработки радиосигналов первый пост решает навигационные и картографические задачи по расчету координат источников, отображению на электронной карте траектории движения станции, местоположения источников радиоизлучения, распределения напряженности поля. 

Второй пост станции базируется на цифровом панорамном измерительном приемнике АРК-Д1ТР и обеспечивает выполнение задач панорамного обнаружения, технического анализа сигналов  и измерения напряженности поля. Для точного   измерения напряженности поля используется измерительная антенна, выдвигаемая из корпуса носителя на поворотной телескопической мачте длиной 4 м,  работу в движении обеспечивает активная калиброванная антенна, установленная на крыше автомобиля.
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Рис. 1. Структурная схема аппаратуры мобильной станции «АРГУМЕНТ»
ПЭВМ постов связаны между собой локальной вычислительной сетью. Аппаратура второй поста может работать без участия оператора, управление измерительным приемником в этом случае будет осуществляться программой СМО-ППК, выполняющейся на ПЭВМ первого поста, которая имеет для этого необходимые сетевые возможности. Возможно также перераспределение задач между постами таким образом, чтобы задачи по картографии и навигации, вместе с отображением электронной карты, выполнялись на ПЭВМ второго поста. 

Радиомодем предназначен для обмена цифровыми данными с другими  стационарными или мобильными средствами, имеющимися в системе радиоконтроля.

Существенный фактор, влияющий на успешную работу аппаратуры, это надежная система электропитания аппаратуры, работающая как во время движения, так и на стоянке.  В мобильном комплексе «АРГУМЕНТ» применен универсальный блок вторичного электропитания АРК-БП [5], который обеспечивает  питанием всю аппаратуру мобильного станции, включая систему навигации, радиосвязи и персональные ЭВМ. К блоку АРК-БП подключены резервные аккумуляторы, переход на питание от которых происходит автоматически при выключении двигателя автомобиля. При работающем двигателе автомобиля резервные аккумуляторы также автоматически заряжаются. В качестве источника первичного электропитания аппаратуры станции используется отдельный генератор электрического тока, установленный на автомобиле и дающий постоянное напряжение 24 В. Генератор приводится в движение механической передачей от двигателя автомобиля.  Такая организация системы электропитания разгружает штатную  электрическую систему автомобиля, делает менее жестким ограничение по возможной величине тока, потребляемого аппаратурой. 

Для питания аппаратуры станции на стоянке предусмотрено использование  внешних источников с напряжением 220 В, например, промышленной сети или автономного электрического агрегата.

Более подробное описание алгоритма работы и построения аппаратуры панорамного пеленгования имеется в [3], особенности панорамного измерительного приемника АРК-Д1ТР рассмотрены в  [4], описание универсального блока питания приведено в [5].

Взаимодействие аппаратуры и программ при решении задач радиоконтроля

Структурная схема взаимодействия аппаратуры и программ в ходе решения задач пеленгования, местоопределения и измерения напряженности поля приведена на рисунке 2.

Для реализации методов пеленгования и местоопределения  используются программы СМО-ППК (специальное математическое обеспечение панорамно-пеленгационного комплекса) и СМО-КН «Сталкер» (специальное математическое обеспечение картографии и навигации). Программы одновременно выполняются на ПЭВМ первого поста, как два отдельных приложения. При этом программа СМО-ППК управляет работой аппаратуры и передает значения пеленгов в программу СМО-КН, как показано на рис. 2.  Программа СМО-КН обрабатывает полученные пеленги, привязывает их к собственным координатам станции, получаемых от навигационной аппаратуры АРК-КН1, вычисляет координаты источников радиоизлучения и выводит результаты на электронную карту. Картографическая часть программы СМО-КН построена на базе геоинформационной системы (ГИС) «Панорама».  К числу достоинств ГИС "Панорама" можно отнести:

· высокое быстродействие и низкие требования к объему памяти; 

· возможность работы как с векторными, так и растровыми картами;

· возможность отображения нескольких пользовательских карт (слоев), помимо основной карты местности;

· возможность отображения матричных данных.
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Рис. 2. Взаимодействие аппаратуры и программ при решении задач радиоконтроля

Программа  СМО-ППК отправляет на программу-контроллер задание на пеленгование.

Задание состоит из нескольких частот или нескольких диапазонов частот. Задание формируется оператором или генерируется автоматически на основе панорамного анализа спектра. Программа-контроллер, взаимодействуя с аппаратурой, определяет пеленги и возвращает их СМО-ППК, которая отображает и пересылает их далее СМО-КН. 

Возвращаемый контроллером пеленг отсчитывается относительно оси пеленгатора. Программа СМО-КН пересчитывает пеленги с учетом курсового угла пеленгатора.

При работе в составе мобильной станции программа использует для расчетов данные аппаратуры навигации. Навигационная информация, включающая координаты и курс пеленгатора, поступает от навигационной аппаратуры АРК-КН1. 

Пеленгационные и навигационные данные сохраняются в локальной базе данных и используются, как для оперативного расчета местоположения ИРИ, так и для постобработки. Положение и курс пеленгатора, пеленги, расчетные точки местоположения источников отображаются на карте. В режиме параллельного пеленгования комплекс может одновременно пеленговать до нескольких сотен радиочастот. Расчеты координат источников по всем частотам выполняются при вставке на карту условных знаков источников радиоизлучения, обнаруженных в текущем сеансе работы.

Для реализации методов измерения напряженности поля  используются программы СМО-ПА (специальное математическое обеспечение панорамного анализатора) и СМО-КН. Взаимодействие между программами осуществляется аналогично задаче пеленгования и местоопределения, отличие состоит в том, что в программу СМО-КН передаются не пеленги, а данные измерений напряженности поля.

Локализация источников радиоизлучения в городских условиях

Определение местоположения источников радиоизлучения мобильным пеленгатором в городских условиях является нетривиальной задачей. Сложность этой задачи вызвана тем, что в условиях города принимаемое пеленгатором электромагнитное поле всегда является результатом сложения множества случайных компонентов, обусловленных отражением от местных предметов: неровностей рельефа, зданий, сооружений, построенных из разных материалов, линий электропередач, автомобилей и других объектов, а также дифракцией. Так как эти компоненты имеют случайные амплитуды и фазы, то суммарное поле также будет менять значение. При движении станции будет наблюдаться интерференционная картина, когда огибающая принимаемого сигнала меняется относительно некоторого среднего значения. 

Положение усугубляется тем, что в большинстве случаев в условиях города между антенной пеленгуемого источника и мобильным пеленгатором нет прямой видимости.

Рассмотрим результаты пеленгования источника радиоизлучения в городских условиях мобильной станцией «АРГУМЕНТ». Реальная инструментальная ошибка пеленгования станции на частотах выше 100 МГц имеет значение не более  3O , причем с увеличением частоты ошибка уменьшается и на частоте 900 МГц не превышает 1,5O.

На рис. 3 белой линией показан маршрут поездки. Мобильный комплекс двигался  от точки 1 к точке 2. Скорость перемещения автомобиля равнялась примерно 40 км/час. Во время движения производилось пеленгование источника, текущие значения пеленгов и координаты пеленгатора сохранялись в базе данных. Источник радиоизлучения малой мощности располагался в одном из зданий и работал на частотах 126, 353 и 900 МГц. На рис. 3 местоположение источника обозначено точкой 4. 
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Рис. 3. Маршрут движения мобильного станции и местоположение источника излучения

После прохождения маршрута были вычислены оценки вероятности отклонения значений пеленгов от истинного направления. Результаты вычислений представлены на рисунке 4 в виде зависимости вероятности P получения  пеленга ( c ошибкой пеленгования, 
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Рис. 4. Зависимость вероятности вычисления «истинных» пеленгов от  ошибки пеленгования  и частоты сигнала

Кривая 1 построена по результатам вычисления пеленгов на частоте 900 МГц, кривая 2 – на частоте 353 МГц и кривая 3 – на частоте 126 МГц. Как видно из приведенных кривых, на всех трех частотах вероятность взятия пеленгов с ошибкой меньшей, чем 2,5O  не превышает одной десятой, с ошибкой меньшей, чем 5 O не превышает двух десятых. 

Кроме того, с увеличением частоты вероятность взятия «истинных» пеленгов заметно уменьшается. Это подтверждают рисунки 5 и 6, на которых изображены пеленги, полученные во время перемещении станции на 10 метров от начальной точки маршрута (точка 1). 
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Рис. 5. Направления пеленгов на частоте 126 МГц
	[image: image9.png]



Рис. 6. Направления пеленгов на частоте 900 МГц


Из рисунков видно, что если при пеленговании источника на частоте 126 МГц большинство пеленгов ложатся в пределах угла 90 градусов от истинного направления, то при пеленговании источника на частоте 900 МГц число ложных пеленгов растет, а истинных уменьшается. И это при том, что инструментальная точность пеленгования с ростом частоты увеличивается! 

Явление уменьшения вероятности «истинных» пеленгов при увеличении частоты очевидно можно объяснить тем, что с ростом частоты растет частота интерференционных искажений принимаемого сигнала. 

Таким образом, пеленгование источника радиоизлучения в условиях города сопряжено с серьезными трудностями, вызванными многолучевым распространением сигнала и возможным отсутствием прямой видимости, а получение надежной оценки координат источника едва ли возможно без применения совершенных методов статистической обработки результатов пеленгования.

Методы локализации источников

В мобильном комплексе АРК-МК1М станции «АРГУМЕНТ» для определения местоположения источников используется несколько методов: 

· метод привода;

· квазистационарный метод (или метод отстранения [1]);

· метод вычисления координат источников в движении. 

Кроме того, возможны комбинированные методы, когда два или три перечисленных метода работают одновременно.

Метод привода

Метод привода основан на движении мобильного пеленгатора в зону расположения источника радиоизлучения по направлению пеленга. С уменьшением расстояния до источника увеличивается амплитуда пеленгуемого сигнала, что служит дополнительным признаком движения пеленгатора в правильном направлении. 

При использовании метода привода обычно используется одноканальный режим пеленгования источника. Окно программы СМО-ППК в режиме одноканального пеленгования показано на рис. 7.
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Рис. 7. Вид окна программы СМО-ППК в режиме «Пеленг» при поиске источника излучения по методу привода

В одноканальном режиме пеленгования имеются средства, облегчающие оператору поиск источников по методу привода. Это графики истории  амплитуд (расположен слева вверху) и истории  пеленгов (расположен правее). Графики историй имеют общую ординату, на которой выводится время. Абсциссой графика истории амплитуд служит уровень пеленгуемого сигнала в децибелах, а абсциссой истории значений пеленгов - значение  пеленга в градусах. Графики истории позволяют проследить во времени динамику изменения значений амплитуды сигнала и пеленгов  от источника излучения. Кроме того, на круговом лимбе вместе с мгновенными значениями пеленга отображается кривая плотности распределения пеленгов по направлению (гистограмма пеленгов), максимум которой соответствует направлению наиболее вероятного прихода пеленгов. Изменение направления максимума кривой распределения пеленгов фиксируется на графике истории пеленгов. В условиях сильной интерференции, направление максимума показывает предпочтительное направление движения пеленгатора. 

Обратимся к рис. 7. На нем изображены графики истории амплитуд и пеленгов, полученные при движении станции от точки 4 к точке 2 (рис. 3). Возрастание амплитуды сигнала от –50 дБ/мВ до –30 дБ/мВ и значения пеленгов в переднем секторе свидетельствуют, что вначале автомобиль приближался к источнику радиоизлучения,  затем источник остался с левой стороны траектории движения, так как  пеленги переместились в задний левый сектор, а амплитуда сигнала стала уменьшаться.  Теперь для точного выхода на источник мобильный комплекс должен развернуться на 180 градусов и вернуться назад.

Достоинствами метода привода являются сравнительно небольшое время поиска и уменьшение влияния ошибок, вызванных окружающими объектами, поскольку комплекс все время находится в движения. К недостаткам метода относится необходимость того, чтобы во время поиска источник радиоизлучения периодически выходил в эфир, а также возможная потеря скрытности проведения операции из-за необходимости приближения станции к источнику излучения на небольшую дистанцию. 

Квазистационарный метод

Метод основан на получении нескольких отдельных измерений пеленгов из фиксированных точек, которые находятся на значительном удалении от объекта.

При этом подходе выбирается стационарное место расположения мобильного пеленгатора, желательно вдали от источников систематических помех – высоких зданий, линий электропередач, трамвайных путей, металлических оград и подобных объектов. Целесообразно, чтобы пеленгатор располагался на господствующей возвышенности. Включается режим накопления и построения гистограммы пеленгов. В течение некоторого интервала времени производится накопление пеленгов. По одному или нескольким максимумам гистограммы пеленгов на карте прокладываются направления пеленгов. Затем пеленгатор перемещается на следующую позицию и  процедура пеленгования повторяется. По результатам прокладки пеленгов из нескольких стационарных позиций производится расчет местоположения ИРИ. При необходимости оператор может выбирать из базы данных позиции и пеленги для расчета. 

Квазистационарный метод позволяет использовать для пеленгования развернутую на мачте выносную пеленгационную антенну,  которая имеет большую чувствительность и точность пеленгования по сравнению с антенной на крыше. 
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Рис. 8. Квазистационарный метод определения местоположения источника

К достоинствам квазистационарного метода можно отнести возможность использования выносной антенны на мачте, наглядность получаемых результатов, возможность работы на значительном удалении от источника, что облегчает скрытное проведение процедуры пеленгования. К недостаткам метода относится необходимость выбора «хороших» позиций для пеленгования источника, что, как правило, сопряжено с существенными затратами времени, а также возможность получения ошибочных пеленгов за счет влияния объектов, окружающих позицию.

Для эффективного применения метода целесообразно заранее произвести поиск позиций, пригодных для пеленгования радиостанций в заданном районе, и отработать маршрут быстрого перемещения станции от одной позиции к другой.

Метод автоматического вычисления координат источников в движении

В работе [2] был рассмотрен метод вычисления координат источника методом максимального правдоподобия применительно к стационарной системе радиоконтроля, состоящей из нескольких территориально разнесенных станций (стационарных «АРЧА» или мобильных «АРГУМЕНТ») с пеленгаторами. Суть метода в том, что путем решения системы нелинейных уравнений находится максимум функции правдоподобия, учитывающей взаимное геометрическое расположение станций с пеленгаторами и ИРИ, различие расстояний от постов до источников, а также среднюю квадратичную ошибку полученных пеленгов. 

Мобильную станцию при ее движении можно представить как многостанционную стационарную систему. В этом случае каждый пеленг рассматривается как пеленг отдельного поста наблюдения. При движении мобильной станции по маршруту производится непрерывное пеленгование источников радиоизлучений, и вся совокупность пеленгов от начала сеанса используется для расчета местоположения источников. В процессе сеанса работы по мере накопления пеленгов с большой базой расчетное положение источников рекуррентно уточняется.

В интерактивной среде часто возникает вопрос визуализации не только конечных, но промежуточных данных, чтобы оператор мог контролировать работу автоматических алгоритмов или принимать решение в сложных случаях. Так при работе в составе стационарной станции кроме расчетной точки местоположения источников  на карте могут отображаться мгновенные пеленги от всех пеленгаторов станции. Иногда для оценки распределения пеленгов прорисовывают все пеленги за определенный интервал времени. При работе в составе мобильной станции с временным разнесением для оценки местоположения источников используется вся совокупность пеленгов, полученных в течение сеанса работы. Поскольку местоположение пеленгатора все время меняется (как правило, маршрут движения имеет форму замкнутой кривой вокруг источника), то при отображении всех накопленных пеленгов получается плоская малоинформативная картина. 

В СМО-КН используется оригинальный матричный алгоритм отображения пеленгов и поиска источника радиоизлучения. Суть метода состоит в том, что создается матричная сетка, покрывающая рабочую зону на карте, шаг сетки подбирается в зависимости от размера рабочей зоны и требуемой точности.  Сетка рассматривается как растр,  пеленги прокладываются по ней растровым алгоритмом, например, алгоритмом Брезенхейма [7], и суммируются  по амплитуде в ячейках сетки. В результате получается трехмерная поверхность, образованная линиями пеленгов, амплитуда которой будет больше в тех ячейках сетки, где пеленги чаще накладываются друг на друга и имеют большую амплитуду. Наиболее вероятно, что источник находится в пределах той ячейки, которой соответствует наибольшая накопленная амплитуда. 

Поверхность пеленгов отображается на карте в виде фигуры с цветовым  выделением амплитуды, аналогично цветовой шкале высот  или градациями серого, что дает оператору наглядную картину распределения пеленгов и их пересечений. Задавая порог отображения в процентах от абсолютного максимума можно регулировать объем отображаемой информации. Пример отображения поверхности пеленгов показан на рис. 9.
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Рис. 9. Пример отображения поверхности пеленгов

 При одновременной работе нескольких  радиостанций на одной частоте  на поверхности пеленгов можно наблюдать два или больше сравнимых по величине максимума, что иллюстрирует рис. 10.
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Рис. 10. Сечение поверхности пеленгов

Для автоматического определения максимумов используется алгоритм построчного заполнения [8], в результате находятся изолированные области, амплитуда в которых превышает значение порога, затем определяются координаты максимума в пределах каждой изолированной области. В результате  может быть выявлено два и более источников радиоизлучения, работающих на одной частоте, как показано на рис. 11. 
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Рис. 11. Поверхность пеленгов, образованная двумя источниками радиоизлучения, работающими на одной частоте

Метод максимального правдоподобия синтезирован в предположении, что разность хода лучей между антеннами пеленгатора имеет нормальное распределение и ошибки пеленгования малы. Когда эти условия не выполняются, например, в случае интенсивных помех, или в случае двух и более источников на одной частоте, результат работы метода может быть ошибочным. Таким образом, для оптимизации работы метода максимального правдоподобия стоит вопрос адекватного отбора пеленгов для расчета. С другой стороны, матричный метод позволяет выделить несколько источников, но менее точен при расчете местоположения. Комбинирование обоих методов позволяет компенсировать недостатки одного подхода достоинствами другого: для первичной оценки количества и вероятного местоположения источника используется матричный метод, далее отбираются пеленги, пересекающие зоны вероятного местоположения источников, и для каждой зоны производится расчет местоположения методом максимального правдоподобия. 

Непрерывное пеленгование источников при движении по маршруту в городских условиях дает большое количество ложных пеленгов, поэтому важным условием точного местоопределения источников выступает высокая скорость вычисления пеленгов. При фиксированной скорости автомобиля высокая скорость пеленгования обеспечивает более частое взятие пеленгов, что уменьшает вероятность пропуска «хороших» участков маршрута, на которых пеленги имеют значения, близкие к истинным. Панорамно-пеленгационный комплекс АРК-МК1М, используемый в мобильной станции «АРГУМЕНТ», в зависимости от модификации  при дискретности спектральных отсчетов 3 кГц способен вычислять от 20 до 100 пеленгов в секунду по каждому из контролируемых источников. Это означает, что при движении автомобиля со средней скоростью 40 км/час пеленги будут вычисляться через каждые 0,07- 0,5 метра пути. 

К достоинствам метода вычисления координат источников при движении мобильной станции относится возможность работы системы в автоматическом режиме без участия оператора, высокая скрытность работы станции, непрерывность взятия пеленгов, что позволяет локализовать источники, которые редко выходят в эфир. Главное условие успешной работы – выбранный маршрут движения должен обеспечить необходимую базу для каждого из пеленгуемых источников. В качестве варианта маршрута можно предложить замкнутую кривую вокруг зоны возможного расположения источников.

Особенности использования многоканального пеленгования для автоматического определении координат источников в заданных диапазонах частот

В реальной работе часто требуется одновременно определять местоположение не  одного, а сразу нескольких источников радиоизлучения. Иногда необходимо решить задачу определения местоположения всех источников, работающих в заданном диапазоне или диапазонах частот. Для подобной цели наиболее удобен режим работы «Многоканальное пеленгование» программы СМО-ППК. 

В этом режиме панорамный пеленгатор с шагом, равным ширине полосы одновременного обзора (для АРК-МК1М третьего поколения – 2 МГц, четвертого поколения – 5 МГц), последовательно перестраивается по частоте от  нижней границы до верхней границы задания. На каждой частоте производится автоматическое обнаружение активных источников и их пеленгование во всей полосе одновременного обзора. Для обнаружения сигналов используется алгоритм с плавающим порогом. Значение порога, заданное как величина его превышения над уровнем шума, адаптивно подстраивается под уровень шумовых составляющих в данной полосе, что повышает вероятность правильного обнаружения и уменьшает вероятность пропуска сигналов. Автоматически оценивается центральная частота, полоса, амплитуда спектральных составляющих сигнала, углы прихода электромагнитной волны в горизонтальной и вертикальной плоскости. Полученные значения передаются в приложение СМО-КН. 

В качестве примера на рис. 12 показаны окна программы СМО-ППК в режиме «Многоканальное пеленгование». Пеленгование производится в диапазоне, содержащем полосу частот, отведенную для работы базовых станций сотовой связи стандарта NMT-450. В правом нижнем углу рисунка расположен круговой лимб, на котором в виде точек выводятся запеленгованные источники. Угловое положение точки соответствует значению пеленга (угол по часовой стрелке), радиальное положение соответствует частоте источника. Отчетливо видны азимуты, на которых расположены базовые станции.
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Рис. 12. Многоканальное пеленгование базовых станций сотовой системы связи NMT-450

Таким образом, в ходе многоканального пеленгования на вход программы СМО-КН поступает массив пеленгов, снятых на разных частотах. Параметры и частоты поступающих пеленгов сохраняются в файле истории пеленгов и заносятся в таблицу частот. Чтобы ускорить процесс вычислений координат источников и упростить работу оператора, участвующего в расчете, отображаемые на карте пеленги фильтруются по частоте.

При автоматическом поиске источников в программе СМО-ППК вычисляемая частота и полоса источников постоянно уточняется. В программе СМО-КН при отборе пеленгов, соответствующих конкретному источнику, фильтрация производится с учетом его полосы частот, при этом для увеличения быстродействия процедуры идентификации пеленгов, принадлежащих одному источнику, используются быстрые алгоритмы на основе «красно-черных деревьев» [8].

Последняя модификация мобильного комплекса III поколения АРК-МК1М станции «АРГУМЕНТ» обеспечивает получение панорамы пеленгов со скоростью не менее 100 МГц/c при непрерывной перестройке пеленгатора во всем рабочем диапазоне частот.

Обработка навигационных и пеленгационных данных

Возможность накопления данных и их всестороннего анализа – необходимое условие эффективной работы системы местоопределения. В программе СМО-КН в базе данных истории сохраняются все пеленгационные и навигационные данные, поступившие на вход программы. Для анализа накопленных данных имеются следующие возможности:

· Отбор пеленгов для расчета по частоте.

· Отбор для расчета пеленгов, проходящих через выбранную область.

· Отбор пеленгов для расчета путем выделения произвольного интервала истории.

· Прокрутка маршрута движения пеленгатора с графическим и текстовым отображением данных.

· Полная имитация сеанса работы, когда накопленные данные поступают на вход программы из файла истории.

· Расчет местоположения источников с учетом критерия отбора пеленгов и отображением расчетных точек.

· Расчет местоположения источников сразу по всем частотам, имеющимся в базе данных.

Анализ накопленных данных, расчет местоположения источников и отображение их на карте, вывод траектории движения мобильной станции производятся как в реальном времени, так и в режиме последующей обработки. 

Особенности радиосигналов, принимаемых движущимся комплексом и этапы оценки распределения напряженности поля на местности

Основной целью измерения напряженности поля является определение зоны уверенного приема сигнала источника или зоны обслуживания. В настоящее время разработано большое количество методик, позволяющих проводить расчет зоны обслуживания теоретически [1,6, 9]. Однако расчеты по этим методикам носят оценочный характер, поскольку модели, заложенные в методики, являются приближенными, кроме того, невозможно учесть все особенности распространения радиоволн в исследуемой зоне, например, материал, из которых сделаны здания и сооружения, плотность застройки, погодные условия и т.п.

Поэтому экспериментальные измерения напряженности поля остаются необходимым этапом при планировании и  эксплуатации радиосетей подвижной радиосвязи, систем радиовещания и телевидения.

В структуре радиосигнала, принимаемого антенной движущегося объекта, обычно присутствует быстро меняющаяся компонента, обусловленная многолучевым распространением, и медленно меняющаяся компонента, зависящая от макроструктуры трассы /6,9/. Частота чередования минимумов и максимумов принимаемого сигнала будет пропорциональна скорости движения объекта, а их глубина определяется в основном характером местности и особенностями объектов. В простейшем случае однократного отражения волны, максимумы стоячих волн будут следовать друг за другом через интервал 
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 - длина волны радиосигнала. Например, на частоте 1000 МГц пространственный интервал следования максимумов составит 0,15 м. В соответствии с рекомендациями [1] для детальной оценки характеристик поля измерения во время движения автомобиля должны проводиться на расстояниях, меньших 0,8(.

Для того, чтобы оценить вторую, медленно меняющуюся компоненту напряженности поля, необходимо выбрать такой пространственный интервал наблюдения D, чтобы на оценку ее локального среднего уже не влияли быстрые замирания, с другой стороны, еще и не было заметно затухания, вызванного расстоянием. Как известно, процесс быстрых замираний описывается законом распределения вероятностей Рэлея. Очевидно, что по мере уменьшения интервала наблюдения D, полученное среднее значение будет все больше отличаться от значения, полученного при усреднении на интервале бесконечной длины. Расчеты и эксперимент показывают, что при выборе интервала D=40( погрешность оценки среднего уже не будет превышать 1 дБ,  с другой стороны при расстоянии от источника в 1 км и при дополнительном удалении на 300( (
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) погрешность оценки среднего за счет затухания будет весьма незначительной. Поэтому величину интервала наблюдения D для оценки медленных замираний поля рекомендуется выбирать  из условия:
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При частоте сигнала 1000 МГц, интервал усреднения должен находиться в пределах от 12 до 90 м.

Таким образом, процедура оценки изменения напряженности поля на местности осуществляется в несколько этапов:

1) Получение выборки a1, a2, … aN, N>>1, оценок напряженности поля, путем последовательных измерений с малым пространственным перемещением измерительной антенны по сравнению с интервалом D.

2) Вычисления локального среднего на интервале наблюдения D. Иногда вместо локального среднего на интервале D используется медиана распределения выборки a1, a2, … aN.

3) Нанесение вычисленных значений на карту местности, расчет недостающих значений путем интерполяции.

4) Построение на карте зон уверенного приема (зоны охвата).

Режимы измерения напряженности поля мобильной станцией «АРГУМЕНТ»

В мобильной станции «АРГУМЕНТ» измерения напряженности поля проводятся с помощью панорамного измерительного приемника АРК-Д1ТР, который входит в состав второго поста, как показано на рис. 1. Управление приемником осуществляется с помощью программы СМО-ПАИ (специальное математическое обеспечение для панорамного измерительного приемника станции) на ПЭВМ второго поста. В случае необходимости управление аппаратурой второго поста может производиться по сети программой СМО-ППК, выполняющейся на ПЭВМ первого поста. Вычисление напряженности поля производится в спектральной области по энергетическим спектрам сигналов источников. 
Энергетический спектр сигнала вычисляется с учетом калибровочной кривой измерительной антенны, а также потерь в кабеле снижения и антенном коммутаторе. Узловые точки калибровочных кривых измерительных антенн хранятся в специальном файле инициализации процедуры измерений. Перед выполнением измерений значения, соответствующие используемой в данный момент антенне, считываются из файла инициализации, недостающие значения калибровочной кривой восполняются путем сплайн-интерполяции.

Панорамный измерительный приемник АРК-Д1ТР поддерживает одноканальный и многоканальный режим измерения напряженности. При этом погрешность измерения уровня сигнала, поступающего на вход приемника, не превышает 1,5 дБмкВ.

Одноканальный режим измерения

В одноканальном режиме измерение напряженности поля в каждый момент времени выполняется для одного сигнала. На рис. 13 показано окно программы СМО-ПА в режиме одноканального измерения напряженности поля.
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Рис. 13. Одноканальное измерение напряженности поля

Измерение напряженности поля производится для участка спектра, выделенного оператором. Так на рис. 13 показан случай измерения напряженности поля для радиостанции на частоте 72.1 МГц с шириной спектра 84 кГц. Полученное значение  составило 45 дБмкВ/м. В режиме одноканального измерения на графике, расположенном в левой части окна, выводится график – гистограмма распределения напряженности поля, построенная по выборке вычисленных значений. Во время движения станции по форме гистограммы оператор может оценить степень интерференционных искажений измеряемого сигнала.

В одноканальном режиме приемник АРК-Д1ТР обеспечивает скорость измерения напряженности до 200 значений в секунду.

Многоканальный режим измерения напряженности поля

Алгоритм многоканального измерения напряженности очень похож на алгоритм многоканального пеленгования. В ходе измерений автоматически оценивается центральная частота, полоса и напряженность поля в полосе сигнала. Полученные значения передаются в приложение СМО-КН. 

Если заданная полоса измерений не превышает ширины полосы одновременного обзора приемника АРК-Д1ТР, то обеспечивается измерение напряженности поля со скоростью не менее 150 измерений в секунду для каждого из источников. 

Методы измерения напряженности поля

Возможно несколько методов измерений:

1) измерение напряженности поля в движении,

2) измерение напряженности поля на стоянке,

3) комбинированный метод.

При работе на стоянке используется сертифицированная измерительная антенна, устанавливаемая на поворотной телескопической мачте длиной 4 м.  

Для работы в движении используется активная калиброваннная антенна, установленная на крыше автомобиля. При частоте 150 измерений в секунду и скорости автомобиля 40 км/час расстояние между точками маршрута, для которых производится измерения, составляют около 0,07 м.   Следовательно, минимальная длина волны радиосигнала, для которой возможны измерения поля при таком быстродействии аппаратуры (min = 0,07/0.8(0,09 м, что соответствует частоте 3300 МГц.

Комбинированный метод предполагает  проведение измерений на стоянках и в движении.

Обработка данных напряженности поля

В программе СМО-КН в базе данных истории сохраняются все данные по напряженности поля и навигационные данные, поступившие на вход программы. Для анализа накопленных данных имеются следующие возможности:

· Отбор значений для расчета по конкретной частоте (источнику).

· Отбор данных для расчета распределения напряженности поля в выбранной области.

· Отбор данных для расчета по произвольному интервалу истории.

· Прокрутка маршрута движения пеленгатора с графическим и текстовым отображением данных.

· Полная имитация сеанса работы, когда накопленные данные поступают на вход программы из файла истории.

· Расчет распределения напряженности поля на местности с учетом выбранных критериев отбора.

· Расчет и отображение зоны уверенного приема источника радиоизлучения.

Заключение

В настоящей статье на примере автономно работающей мобильной станции «АРГУМЕНТ» рассмотрены методы местоопределения источников радиоизлучения и измерения напряженности поля при одиночной работе станции, без поддержки другими средствами радиоконтроля. Показано, что при условии оснащения станции быстродействующей аппаратурой АРК-МК1М, АРК-Д1ТР эффективно решаются задачи по местоопределению источников радиоизлучения и формированию карты распределения напряженности поля. 

Использование в программном обеспечении станции алгоритмов, основанных на теории статистических решений и быстрых преобразований, обеспечивает высокую точность и малое время определения местоположения источников, при этом система остается работоспособной даже в случае получения большого количества ложных пеленгов, вызванных особенностями распространения радиоволн в городских условиях.

Эффективность использования станции существенно повышается при наличии в его составе картографической системы. 

Интегрирование аппаратуры и всех программных компонентов в единую систему повышает возможности станции и облегчает работу операторов.

Высокое быстродействие аппаратуры станции позволяет решать задачи пеленгования и измерения напряженности поля в движении, причем допустимая скорость движения станции не будет создавать помех уличному движению.

Станция способна измерять напряженность поля, как в режиме экспресс-анализа во время движения, так и на стоянке при помощи установленной на телескопической мачте измерительной антенны. Это делает возможным построение точной картины как пространственного, так и временного распределения напряженности поля. 

Несомненным достоинством станции «АРГУМЕНТ», является ее высокая мобильность, что позволяет осуществлять радиоконтроль на большой территории. 
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В статье рассматривается аппаратура и программное обеспечение для автоматизированного технического анализа радиосигналов
Бурное развитие средств радиокоммуникаций и телеметрических систем, разнообразие используемых классов излучений и стандартов передачи данных, появление цифровых видов модуляции с расширенным спектром усложняет выполнение задач по контролю и измерению параметров излучений, опознаванию радиосигналов и идентификации источников помех.

Необходимость анализа и измерения параметров сложных излучений создает потребность в аппаратуре, способной анализировать выборку сигнала не на выходе низкочастотной части приемника, а непосредственно на радиочастоте. Особое место в ряду такой измерительной аппаратуры занимают многофункциональные программно-аппаратные комплексы радиоконтроля, одной из функций которых является возможность технического анализа радиосигналов. С их помощью производится  автоматический поиск радиосигналов, сканирование по спискам частот с сохранением временной выборки обнаруженных сигналов на радиочастоте. Информация о сигналах: время обнаружения, частота, спектральное представление, временная выборка на радиочастоте и звуковой частоте  сохраняется в базе данных и доступна для последующего анализа. Такой подход в сочетании с высокой скоростью панорамного анализа и обнаружения позволяет записывать радиосигналы и проводить их анализ даже в том случае, когда они появляются в эфире кратковременно или радиочастота их появления заранее неизвестна. 

Использование ПЭВМ для управления аппаратурой и выполнения функции технического анализа сигналов упрощает создание математического обеспечения, реализующего автоматические и автоматизированные режимы анализа.

Распознавание вида модуляции, класса излучения и измерение параметров в автоматическом режиме производится без участия оператора. В автоматизированном режиме оператор управляет ходом выполнения процедуры анализа.

Настоящей статья посвящена особенностям построения аппаратуры, алгоритмам и программному обеспечению для автоматизированного технического анализа радиосигналов. 

Состав аппаратуры для технического анализа радиосигналов

На рис. 1 показана упрощенная структурная схема аппаратуры АРК-Д1Т, предназначенная для решения широкого круга задач радиомониторинга, выявления технических каналов утечки информации и, в том числе, технического анализа радиосигналов. В состав математического обеспечения комплекса входят программы СМО-DX и СМО-ПА, решающие задачи радиомониторинга и поиска технических средств утечки информации, а также программа СМО-СТА, предназначенная для автоматизированного технического анализа радиосигналов. Основное назначение последней программы - предоставить пользователю инструмент для определения видов модуляции и измерения основных параметров радиосигналов.

В состав аппаратуры входит цифровой тюнер АРК-ЦТ1, модуль технического анализа АРК-СТА, аналого-цифровой преобразователь (АЦП) и специализированный процессор для цифровой обработки сигналов (ЦСП). 

Модуль технического анализа представляет собой набор фильтров сосредоточенной селекции и преобразователь частоты сигнала с промежуточной частоты 10,7 МГц на частоту 1,6 МГц. Модуль усиливает сигнал до уровня, необходимого для нормальной работы блока ЦСП, и осуществляет фильтрацию соседних, зеркальных и комбинационных составляющих.

Цифровые выборки сигнала обрабатываются в ЦСП и передаются в ПЭВМ для анализа и сохранения на жестком диске.
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Рис. 1. Упрощенная структурная схема аппаратуры АРК-Д1Т 

Основные параметры модуля технического анализа АРK-СТА

	Чувствительность по входу 10,7 МГц 
	-40(1 дБВ
	При размахе выходного сигнала 1В на нагрузке 50 Ом (начало перегрузки аналого-цифрового преобразователя ЦСП).

	Входное сопротивление (по входу 10,7 МГц)
	50(5 Ом
	

	Выходное сопротивление (по выходу 1,6 МГц)
	200(20 Ом
	

	Подавление побочных каналов приема, не хуже
	75 дБ
	

	Уровень интермодуляционных продуктов третьего порядка в выходном сигнале, не более
	-80 дБ
	При размахе выходного сигнала 0,5 В на нагрузке 50 Ом.

	Частота гетеродина
	12,300 МГц
	Возможна синхронизация внешним сигналом и синхронизация внешнего устройства (например, второго блока СТА).

	Напряжение питания
	+ (8 ( 16) В
	

	Ток потребления, не более
	120 мА
	При входном напряжении 12 В.


Функциональная схема модуля технического анализа

Функциональная схема модуля АРК-СТА приведена на рис. 2. Здесь А1, А3, А8, А11 – согласующие буферы; А2, А5, А9 - полосовые эллиптические фильтры соответственно пятого, восьмого и шестого порядков. Эти фильтры имеют полосу пропускания 2 МГц. Применение трёх каскадов в этом канале вызвано необходимостью получения высоких избирательных свойств модуля при малой собственной добротности катушек индуктивности (около 30 единиц на частоте 10,7 МГц). Такие катушки имеют малые габариты и используются для поверхностного монтажа. Расчёты и структура таких фильтров с низкодобротными катушками приведены в литературе [1,2]. А6 – полосовой кварцевый фильтр с полосой пропускания 15 кГц. Электронные коммутаторы А4, А7 обеспечивают переключение между фильтрами А5 и А6 с полосой пропускания соответственно 2 МГц и 15 кГц для обеспечения режимов измерения с разным частотным разрешением.


[image: image22]
Смеситель U1 выполнен на микросхеме двойного балансного смесителя. Входной сигнал поступает на него с фильтра А9, опорная частота – с гетеродина U2. Нагрузкой смесителя является эллиптический фильтр нижних частот (ФНЧ) А10 седьмого порядка с частотой среза 2,6 МГц. Основное назначение фильтра – подавление остатков сигнала гетеродина 12,3 МГц и комбинационных продуктов преобразования. Усилитель А11 согласован по входному сопротивлению с фильтром А10 и разветвляет сигнал на два канала. К выходу одного канала подключен полосовой фильтр (ПФ) А12 с полосой пропускания 250 кГц. Переключение полосы 2 МГц или 250 кГц обеспечивает коммутатор А13. Усилитель А14 имеет малые интермодуляционные искажения и обеспечивает эффективное выходное напряжение около 2 В на нагрузке порядка 200 Ом на  входе АЦП.
Частотные характеристики фильтров

Для уменьшения общей неравномерности в полосе пропускания в канале 10,7 МГц используются последовательно включенные фильтры четного и нечетного порядка. 

Полоса пропускания фильтров А2, А5, А9 составляет 2 МГц. Сквозная амплитудно-частотная характеристика (АЧХ) фильтров представлена на рис. 3. Как видно из рисунка, в полосе задерживания обеспечивается затухание не менее 85 дБ.
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Рис. 3. Сквозная экспериментальная АЧХ фильтров А2, А5, А9

Для выделения сигналов в полосе 15 кГц используется кварцевый фильтр А6, его АЧХ представлена на рис. 4. Для формирования сигнала с полосой 250 кГц применен эллиптический фильтр 14 порядка, его АЧХ приведена на рис. 5.
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Рис 4. АЧХ кварцевого фильтра
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Рис. 5. АЧХ фильтра с полосой пропускания 250 кГц

Внешний вид модуля технического анализа представлен на рис.6.
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Рис.6. Внешний вид модуля АРК-СТА

Набор фильтров, реализованный в модуле технического анализа АРК-СТА, эффективно подавляет паразитные каналы приема и обеспечивает выполнение  технического анализа сигналов в полосе 2 МГц, 250 кГц и 15 кГц с динамическим диапазоном по интермодуляции 3-го порядка не хуже 80 дБ.

К недостаткам модуля технического анализа АРК-СТА относится использование высокоизбирательных аналоговых фильтров, дорогих и сложных в изготовлении и настройке. Кроме того, фильтры с эллиптической аппроксимацией АЧХ не имеют линейной фазо-частотной характеристики (ФЧХ). На рис. 7 в качестве примера приведена ФЧХ фильтров в канале с полосой 2 МГц. Как видим, ФЧХ близка к линейной в зоне частот с шириной около 1,4 МГц в центре полосы пропускания фильтра. Поэтому анализ сигналов с полосой большей, чем 1,4 МГц, может дать неверные результаты. 
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Рис. 7. Фазо-частотная характеристика фильтров в канале с полосой 2 МГц

Свободен от указанных недостатков модуль технического анализа аппаратуры четвертого поколения. В нем основная фильтрация и выделение сигналов с требуемой полосой осуществляется цифровым фильтром с конечной импульсной характеристикой и линейной ФЧХ во всей полосе анализа.

Программа технического анализа радиосигналов СМО-СТА

Программа СМО-СТА является составной частью специального математического обеспечения (СМО) автоматизированных комплексов радиомониторинга и предназначена для технического анализа радиосигналов, измерения их параметров, определения типа модуляции. Программа обеспечивает анализ сигналов на радиочастоте, детектированных сигналов и сигналов, передаваемых на поднесущей. Анализ может осуществляться в двух режимах – в режиме реального времени (сигнал отображается по мере поступления с аппаратуры) и в режиме отложенного анализа (данные читаются из файла). 

Программный пакет имеет пользовательский интерфейс, позволяющий оператору оперативно просматривать результаты анализа и выбирать полосы фильтров, режимы детектирования, частоту настройки, изменять масштаб отображения и настраивать другие параметры алгоритмов цифрового анализа. Программа может работать как в режиме анализа данных из файла, так и в режиме реального времени. Переключение между этими режимами осуществляется с помощью меню программы. 

Программа обеспечивает:

· управление аппаратным комплексом;

· отображение сигналов с масштабированием по времени и амплитуде;

· отображение спектров сигналов с различным  разрешением и масштабированием по частоте;

· отображение сигналов на фазовой плоскости;

· полосовая фильтрация сигналов;

· сдвиг сигналов по частоте (для более точной настройки и для демодуляции сигналов на поднесущей);

· детектирование сигналов передаваемых на несущей (имеется амплитудный, частотный и фазовый детектор);

· детектирование сигналов передаваемых на поднесущей (имеется амплитудный, частотный и фазовый детектор);

· определение частотных и временных параметров радиосигналов;

· определение полосы радиосигналов;

· возведение сигналов в квадрат и четвертую степень для распознавания фазовой модуляции;

· отображение временных и амплитудных гистограмм радиосигналов для распознавания цифровых видов модуляции;

· отображение графиков максимальной и минимальной девиации для определения структуры сигналов;

· сохранение параметров анализа и демодуляции сигналов;

· автоматическая настройка параметров демодуляции из ранее сохраненных файлов конфигурации (для быстрого выбора демодуляторов в соответствии со стандартными протоколами передачи данных);

· запись сигналов на жесткий диск.

Обработка сигнала при техническом анализе

На рис. 8 показаны возможные преобразования сигнала в ходе технического анализа. 
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Рис. 8. Функциональная схема программы

Входной высокочастотный сигнал (получаемый из аппаратуры или из файла) в комплексном виде поступает на вход сдвигателя частоты. Для качественного детектирования сигнала он должен быть сдвинут на нулевую частоту, что эквивалентно подстройке приемника. Если представить комплексные отсчеты 
[image: image29.wmf]]

[

n

x

&

 частотно-модулированного сигнала в виде
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где 
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 - отсчеты амплитуды, 
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- величина расстройки частоты радиоприемного устройства от частоты несущей принимаемого сигнала, 
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- отсчеты модулирующего сигнала, 
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- начальная фаза, то сдвиг на нулевую частоту осуществляется умножением отсчетов сигнала на экспоненту 
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. Сигнал на нулевой частоте будет иметь вид:
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Далее сигнал поступает на полосовой фильтр, предназначенный для фильтрации сигнала в заданной полосе на фоне шумов или посторонних сигналов. Полосовая фильтрация позволяет увеличить отношение сигнал-шум. Фильтр реализован в виде цифрового нерекурсивного фильтра 127-го порядка с конечной импульсной характеристикой. Фильтр имеет АЧХ, близкую к прямоугольной и линейную фазо-частотную характеристику. 

В режиме анализа сигналов на радиочастоте реальная часть сигнала и его спектр отображаются на графиках, как показано на рис. 9.
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Рис. 9. Радиосигнал после сдвига и фильтрации

После полосовой фильтрации сигнал может быть возведен в 1-ю, 2-ю или 4-ю степень, что может быть использовано для распознавания фазоманипулированных сигналов. Если сигнал с фазовой манипуляцией 
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то при возведении в квадрат будет получена одна гармоническая составляющая на частоте 
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Аналогично при фазовой манипуляции со сдвигом 
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 сигнал сворачивается в одну спектральную составляющую при возведении в 4-ю степень. При возведении в степень сигналов другого типа (например, с частотной манипуляцией) их спектр будет расширяться. Данные преобразования позволяют выявлять сигналы с фазоманипулированной модуляцией. 

Для анализа вида модуляции выбирается один из детекторов: ЧМ-детектор для частотной модуляции, АМ-детектор для сигналов с амплитудной модуляцией, ФМ-детектор для сигналов с фазовой модуляцией, ОФМ - детектор для сигналов с относительной фазовой модуляцией. Сигнал после детектирования можно дополнительно обработать с помощью полосового фильтра, а затем отобразить на графике (в режиме анализа детектированных сигналов).

Для анализа модуляции на поднесущей частоте продетектированный сигнал преобразуется в комплексный вид, сдвигается на нулевую частоту и выделяется полосовым фильтром. Далее сигнал может быть возведен в степень для распознавания фазовой манипуляции. 

Для детектирования сигнала на поднесущей выбирается еще один детектор из набора (ЧМ, АМ, ФМ, ОФМ). Далее сигнал на поднесущей может быть профильтрован с помощью полосового фильтра и отображен на графиках (в режиме анализа сигналов на поднесущей), как показано на рис. 10.
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Рис. 10. Сигнал на поднесущей частоте (на выходе частотного детектора)

В программе кроме основных типов детекторов (АМ, ЧМ и ФМ) реализован «относительный» фазовый детектор (ОФД). «Относительный» фазовый детектор предназначен для детектирования сигналов с фазовой модуляцией или манипуляцией. Основным отличием ОФД от стандартного фазового детектора (ФД) является его большая устойчивость к явлению “скачка фаз”.

Для иллюстрации принципа работы ОФД запишем отсчеты комплексной амплитуды фазомодулированного сигнала в виде


[image: image44.wmf](

)

{

}

0

]

[

exp

]

[

]

[

j

+

y

+

w

=

n

n

j

n

a

n

x

d

&

,

где 
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- отсчеты модулирующего сигнала, 
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- величина расстройки частоты радиоприемного устройства от частоты несущей принимаемого сигнала.

Запишем выходной сигнал ФД в виде
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где 
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- операция деления по модулю 
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. Очевидно, что даже при слабом модулирующем сигнале наличие ненулевой расстройки 
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 и, соответственно, возрастающей последовательности 
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 приводит к так называемому явлению “скачка фаз ”.

Для уменьшения вероятности возникновения “перескока фаз” можно воспользоваться ОФД. Выходной сигнал ОФД имеет вид
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где 
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Тогда
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(2)

Нетрудно заметить, что в делимом, входящем в выражение (2), отсутствует постоянно возрастающее слагаемое 
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. Тогда, при условии, что величины расстройки 
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 и амплитуды модулирующего колебания 
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 невелики, выражение (2) можно переписать в виде:
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В качестве начального значения выходного сигнала ОФД можно выбрать 
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(3)

Из сравнения (1) и (3) видно, что использование ОФД позволяет снизить число “скачков фаз”.

Для анализа параметров цифровых видов модуляции в программе предусмотрена возможность расчета и отображения временной и амплитудной гистограмм сигнала. Временная гистограмма показывает распределение значений интервалов между моментами пересечения сигналом нуля. Амплитудная гистограмма показывает распределение амплитуды сигнала. С помощью амплитудной гистограммы удобно определять девиацию и глубину модуляции. Для оценки изменений структуры сигнала во времени удобно использовать график, отображающий максимальную и минимальную девиацию сигнала. При необходимости детектированный сигнал можно профильтровать, выделив нужную полосу и включив фильтр. В программе разрешено пользоваться всеми инструментами независимо от режима работы. Например, в режиме анализа детектированного сигнала можно изменять сдвиг частоты радиосигнала, что позволяет осуществить более точную настройку для измерения параметров сигнала. 

Методы измерения параметров радиосигналов

В программе СМО-СТА реализован набор алгоритмов как для ручного, так и для автоматического определения параметров сигналов.

Измерение центральной частоты радиосигнала осуществляется по рассчитанному спектру. В ручном режиме измерение можно проводить с помощью частотного маркера. Перемещая маркер с помощью мыши или клавиш управления курсором, необходимо установить его на центральную частоту сигнала. Значение частоты настройки маркера отображается в таблице. Таким образом, можно измерить частоту любой из спектральных компонент анализируемого сигнала.

Измерение полосы сигнала в ручном режиме проводится по графику спектра. В программе реализован алгоритм измерения «по уровню X дБ». Если в окне спектра отображается несколько сигналов, то перед проведением измерений необходимо сначала выделить и отфильтровать сигнал для анализа.
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Рис. 11. Измерение полосы сигнала по заданному уровню (полоса равна 26.959 кГц)

В программе также имеется автоматический алгоритм измерения центральной частоты и полосы сигнала, позволяющий найти искомые параметры с помощью одного нажатия клавиши. 

Измерение разноса частот между спектральными составляющими сигнала

Наиболее удобный способ измерить разнос частот между спектральными составляющими сигнала – это выделить на графике спектра полосу частот между этими спектральными составляющими и посмотреть размер выделенного блока (Полоса), который отображается в таблице слева от графика. Значение будет соответствовать разносу частот.
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Рис. 12. Измерение разноса частот (разнос частот равен 9,600 кГц)

Для повышения точности измерений можно воспользоваться «растяжкой» спектра. Спектр можно «растянуть» относительно нулевой частоты.

Измерение скорости манипуляции

Измерить скорость манипуляции цифровых сигналов можно двумя способами. Первый состоит в измерении длительности элементарной посылки с последующим вычислением по ней скорости манипуляции. Измерение длительности элементарной посылки удобнее производить на графике детализированного сигнала. Для этого необходимо выделить блоком элементарную посылку сигнала, при этом скорость манипуляции, соответствующая данной длительности (1/Выд) будет отображаться в таблице слева от графика.
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Рис. 13. Измерение скорости манипуляции по длительности элементарной посылки 

(измеренное значение 1/Выд.= 9,511 кГц)

Более точный способ измерения скорости манипуляции сигналов состоит в использовании временной гистограммы, которая фактически отражает относительное количество посылок с данной длительностью на анализируемом интервале. Таким образом, подведя маркер на временной гистограмме к колодцу с максимальным значением, можно узнать соответствующую длительность элементарной посылки, считав позицию маркера (MX), которая отображается в таблице слева от гистограммы. В этой же таблице отображается скорость манипуляции (1/MX), соответствующая данной длительности посылки. На рис. 14 показана временная гистограмма частотно-манипулированного сигнала. Из рисунка видно, что в сигнале присутствуют посылки кратной длительности. Положение маркера соответствует длительности элементарной посылки (MX=0.105 мс), а соответствующая ей скорость передачи равна 1/MX= 9511 bps.
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Рис. 14. Измерение скорости манипуляции по гистограмме (1/MX= 9511 bps)

Измерение максимальной девиации

Измерение максимальной девиации частотно-манипулированных сигналов можно проводить как по графику сигнала, так и по амплитудной гистограмме. В первом случае в режиме просмотра детектированного сигнала с выбранным ЧМ-детектором на графике сигнала необходимо подвести амплитудный маркер к максимальному значению амплитуды сигнала. Позиция маркера (MY), которая отображается в таблице слева от графика сигнала, и будет соответствовать значению максимальной девиации. При проведении измерений необходимо, чтобы сигнал был точно настроен на нулевую частоту. Если это условие не выполняется, то более точных результатов можно достичь, измерив разницу между максимальным и минимальным значением девиации и разделив ее на два.
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Рис. 15. Измерение максимальной девиации по графику сигнала (MY=4,708 кГц)

Девиацию сигнала можно также измерить по амплитудной гистограмме, выделив блоком участок между максимумами. Значение девиации (Выд/2) отображается в таблице слева от гистограммы.
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Рис. 16. Измерение максимальной девиации по амплитудной гистограмме (Выд./2= 4,815 кГц)
Методика выявления фазоманипулированных сигналов

Поскольку фазоманипулированные сигналы трудно отличить по спектру от других видов сигналов, в программе реализована функция для их выявления с помощью возведения в степень. Отличительной особенностью фазоманипулированных сигналов является то, что если сдвиг фаз составляет 1800, то при возведении спектра во 2-ю степень он сворачивается в одну спектральную составляющую.
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Рис. 17. Исходный спектр фазоманипулированного сигнала с фазовым сдвигом 1800
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Рис. 18. Свернутый спектр фазоманипулированного сигнала с фазовым сдвигом 1800
Для сворачивания спектра фазоманипулированного сигнала с фазовым сдвигом 900 его необходимо возвести в 4-ю степень. 
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Рис. 19. Исходный спектр фазоманипулированного сигнала с фазовым сдвигом 900
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Рис. 20. Свернутый спектр фазоманипулированного сигнала с фазовым сдвигом 900
При возведении в степень других не фазоманипулированных сигналов (например, частотно-манипулированных) спектр сигнала расширяется.
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Рис. 21. Исходный спектр частотно-манипулированного сигнала
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Рис. 22. Спектр частотно-манипулированного сигнала, возведенный в 4-ю степень

Измерение глубины амплитудной модуляции

В программе реализован алгоритм определения глубины амплитудной модуляции по амплитудной гистограмме. Обычный алгоритм определения амплитудной модуляции 
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выглядит следующим образом
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- максимальное и минимальное значение амплитуды радиосигнала. Поскольку в данном случае амплитудное детектирование не вносит каких-либо искажений и не добавляет постоянной составляющей, то вычисление глубины модуляции можно производить с использованием максимальной и минимальной амплитуды детектированного сигнала. Определить эти значения удобнее всего по амплитудной гистограмме, поскольку при этом можно свести к минимуму ошибку измерения, обусловленную наличием шумов.

Для этого при включенном АМ детекторе необходимо выделить на амплитудной гистограмме модулированный участок сигнала. При этом автоматически вычисляется глубина амплитудной модуляции (Выд), которая  отображается в таблице слева от гистограммы.
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Рис. 23. Измерение глубины амплитудной модуляции (Выд./2= 10 %)

Заключение

В данной статье были рассмотрены основные алгоритмы анализа и измерения параметров сигналов из широкого набора функций, которые предоставляют программно-аппаратные комплексы АРК. В частности, за рамками настоящей статьи осталось рассмотрение используемых в комплексах функций и алгоритмов для автоматического измерения параметров радиосигналов. 

Использование модуля АРК-СТА и программного обеспечения СМО-СТА в комплексах  АРК-Д1Т, АРК-КРС, АРК-РД6 подтвердили  их эффективность при решении задач технического анализа радиосигналов.
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Аппаратуру радиомониторинга на основе управляемых радиоприемных устройств и персональных ЭВМ (ПЭВМ) можно условно разделить на классы с низкой, средней и повышенной производительностью.

Аппаратура низкой производительности – это сканирующие приемники, дистанционно управляемые ПЭВМ со специальной программой (например, СМО-ПА-УП), а также приставки к сканирующим приемникам, которые не увеличивают скорость панорамного анализа приемника, а лишь повышают надежность обнаружения сигналов. Скорость панорамного анализа подобных устройств ограничивается скоростью перестройки сканирующего приемника по частоте. При дистанционном управлении скорость перестройки для различных приемников, как правило, ограничена значениями от 8 до 35 отсчетов в секунду. Например, при дискретности отсчета частоты 3 кГц скорость панорамы составляет от 24 до 105 кГц/с. Эту скорость можно несколько повысить путем применения алгоритмов типа «адаптивного шага», однако достигнуть скорости выше 1,5 МГц/с пока не удается.

К аппаратуре средней производительности относятся панорамные приставки на основе процессора, реализующего быстрое преобразование Фурье (БПФ), позволяющие увеличить скорость панорамного анализа сканирующего приемника до 20-80 МГц/c с приемлемой дискретностью частоты (например, 1 - 3 кГц), за счет получения более одного спектрального отсчета при перестройке приемника на один шаг. 

Комплексы повышенной производительности имеют скорость панорамного обзора не менее 100 МГц/с при дискретности спектральных отсчетов не более 3 кГц.

За последние несколько лет были достигнуты определенные успехи в создании многофункциональных портативных комплексов радиоконтроля и выявления технических каналов утечки информации повышенной производительности. Разработаны и запущены в серийное производство комплексы третьего и четвертого поколения АРК-Д1Т и АРК-Д7М [1]. Наряду с несомненными достоинствами подобных комплексов - многофункциональностью, высоким быстродействием, надежностью обнаружения сигналов, помехозащищенностью - все комплексы повышенной производительности имеют несколько существенных недостатков. 

Первый недостаток – их сравнительно высокая стоимость. В ряде случаев приходится жертвовать надежностью и быстродействием обнаружения сигналов для уменьшения стоимости аппаратуры. Поэтому аппаратуру низкой и средней производительности пока еще рано списывать со счетов. 

Другой недостаток аппаратуры повышенной производительности заключается в ее сравнительно больших габаритах, весе и энергопотреблении. Даже комплексы из класса портативных, как правило, занимают объем кейса средней величины. Поэтому скрытная транспортировка подобных комплексов весьма затруднительна, скрытное применение - практически невозможно. В то же время, в некоторых условиях, например, при выполнении задач оперативно-розыскной деятельности (ОРД) или при проведении контртеррористических операций в силу известных причин имеется потребность именно в скрытном применении средств радиоконтроля, чтобы не допустить демаскирования в ходе выполнения задачи вероятным противником. Кроме того, работа в полевых условиях накладывает жесткие требования на габариты, вес, энергопотребление комплекса, время его развертывания и запуска. В идеале же аппаратура не должна прекращать свою работу и при транспортировке.

Данная работа открывает собой цикл статей, посвященных носимым миниатюрным комплексам радиомониторинга, разработка семейства которых начата и идет полным ходом. В настоящей статье мы представляем комплексы радиомониторинга средней производительности на основе дистанционно управляемых миниатюрных радиоприемных устройств (например, AR8200 или AR8600), панорамной приставки АРК-ПП2 и карманного персонального компьютера (КПК).

Панорамная приставка АРК-ПП2 – это миниатюрное устройство (рис. 1), предназначенное для цифрового спектрального анализа (БПФ) радиосигналов на промежуточной частоте. Она может  быть использована с любым РПУ, имеющим выход ПЧ 10.7 МГц, работает как в автономном режиме, так и под управлением ПЭВМ. В табл. 1 приведены основные технические характеристики панорамной приставки АРК-ПП2.
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Рис.1 Панорамная приставка АРК-ПП2

Таблица 1

Основные технические характеристики панорамной приставки АРК-ПП2

	· Ширина полосы частот одновременного анализа
	2 МГц или 500 кГц

	· Дискретность спектральных отсчётов
	12,5 кГц / 3,125 кГц

	· Динамический диапазон по входу
	70 дБ

	· Скорость обновления данных:
	

	· При автономной работе 
	20 раз в секунду

	· При работе с ПЭВМ:
	

	· в окрестности фиксированной частоты
	15 - 20  раз в секунду

	· при перестройке по частоте во всем рабочем диапазоне: 
	7-10  раз в секунду

	· питание от:
	

	· сети переменного тока 
	220 В ( 10%

	· автомобильной бортовой сети 
	10,6...13,6 В

	· автономного аккумулятора 
	12 В

	· потребляемая мощность
	4 ВА

	· масса 
	не более 800 г

	· габариты не более
	120х85х42

	· работа в диапазоне температур 
	-20°С до +50°


Структурные схемы аналоговой и цифровой части приставки представлены на рис. 2 - 4.
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Рис. 2 Структурная схема АРК-ПП2
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Рис. 3 Структурная схема платы панорамного анализа
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Рис. 4  Структурная схема платы ЦСП.
Аналоговая часть панорамной приставки обеспечивает перенос частоты сигнала с частоты 10,7 МГц на частоту 1,6 МГц, фильтрацию зеркального и соседних каналов приема и усилении сигнала до уровня, обеспечивающего работу АЦП (рис. 3). Канал 10,7 МГц представляет собой линейку высокоизбирательных фильтров с полосой пропускания 2 МГц и прямоугольностью 0,5 по уровню –70 дБ. Неравномерность амплитудно-частотной характеристики фильтров в полосе пропускания составляет не более 1 дБ. В канале 1,6 МГц производится фильтрация побочных каналов приема и основное усиление сигнала. Предусмотрена возможность изменения чувствительности по входу приставки от +10 дБ до –30 дБ с дискретностью 10 дБ. 

Приставка АРК-ПП2 снабжена специальным высококонтрастным жидкокристаллическим дисплеем, позволяющим работать при температурах от –20(С до +50(С. Конструктивно приставка выполнена в пылезащитном, ударопрочном исполнении. Печатные платы имеют четырёхслойную структуру и поверхностный монтаж повышенной плотности на современной элементной базе (рис. 5).
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Рис. 5. Печатная плата панорамной приставки в сборе (вид сверху и снизу)

В автономном режиме для управления приставкой используются четыре кнопки на передней панели. Пользователю доступны шесть спектральных режимов: мгновенный спектр, усредненный спектр за десять отсчетов и максимальный спектр с шириной в окрестности 2 МГц и в окрестности 0,5 МГц. Предусмотрено включение отображения спектра в зеркальном и перевернутом виде, что может оказаться весьма полезным при креплении приставки на одежде или разгрузочном жилете (рис. 6) Таким образом, использование АРК-ПП2 в автономном режиме резко увеличивает эффективность автономного радиоконтроля, но в полной мере свои возможности приставка проявляет в работе под управлением ПЭВМ.

Особенностью АРК-ПП2 является то, что при работе с ПЭВМ управление РПУ осуществляется через приставку, при этом обмен цифровыми данными между приставкой и ПЭВМ осуществляется по последовательному интерфейсу RS232. Это, с одной стороны, повышает простоту использования приставки и надежность ее работы, но, с другой стороны, накладывает ограничение на скорость обмена данными с ПЭВМ. Блок БПФ позволяет получать за секунду 20 выборок спектра из 160 значений в полосе анализа 2 МГц или 0,5 МГц. Это дает возможность производить анализ спектра с дискретностью соответственно 12,5 кГц и 3,125 кГц. При работе под управлением ПЭВМ количество выборок в секунду уменьшается из-за временных затрат на пересылку команд РПУ, с которым работает приставка. Именно данным обстоятельством объясняется расхождение приведенных в табл. 1 значений скорости обновления данных в окрестности фиксированной частоты и при перестройке по частоте.

Для управления работой АРК-ПП2 используется специальное математическое обеспечение для панорамного анализа с помощью панорамной приставки СМО-ПА-ПП. Программа обеспечивает совместное управление приставкой АРК-ПП2 и сканирующими приемниками производства фирм AOR Ltd. и ICOM Inc. Программа СМО-ПА-ПП имеет режимы «Спектр», «Прослушивание», «Поиск» и «Сканирование». Она позволяет:

производить панорамный анализ в одном или нескольких заданных диапазонах;

накапливать частотно-временные данные в файл для последующей отложенной обработки в стационарных условиях с помощью входящей в комплект поставки программы анализа спектральных данных СМО-АСПД;

накапливать спектр, сохранять его в файле, загружать спектр из файла;

производить поиск каналов по одному из имеющихся алгоритмов, сохранять частоты найденных каналов в файл, прослушивать найденные каналы;

производить наблюдения за одной или группой радиочастот с целью обнаружения появления станции в эфире, регистрации времени выхода и амплитуды сигнала, записи речевых передач.

В режиме «Спектр» (рис.6) осуществляется сбор спектральной информации в одном или нескольких заранее заданных диапазонах. Дискретность спектральных отсчетов может быть выбрана пользователем из списка определенных значений (3 кГц, 6кГц или 12,5 кГц). Программа позволяет накапливать спектр максимальных значений, сохранять его в файл и загружать его из файла. Режим «Поиск» позволяет производить поиск радиоканалов с помощью нескольких алгоритмов. В этом режиме возможно также сохранение частотно-временной диаграммы в файл для последующей отложенной обработки. Кроме того, доступно прослушивание и запись радиосигналов на жесткий диск ПЭВМ.
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	Рис.6 Режим «Спектр».
	Рис.7 Режим «Панорама».
	Рис.8 Режим «Сканирование».


Режим «Панорама» (рис.7) дополняет режим «Спектр» возможностью быстрого накопления панорамы спектров в широком диапазоне частот и отображения полученных результатов в компактном виде на экране.

Режим «Сканирование» (рис.8) предназначен для автоматического наблюдения за одной или группой радиочастот (источников) и обеспечивает следующие возможности:

· обнаружение появления станции в эфире,

· регистрацию в базе данных времени выхода и амплитуды сигнала,

· сохранение в базе данных мгновенной фотографии спектра сигнала в момент обнаружения станции,

· запись в звуковой файл радиопередачи обнаруженного источника,

· просмотр базы данных ранее обнаруженных источников,

· формирование отчетов по результатам сканирования. 

Работа режима «Сканирование» осуществляется в соответствии с заданием, которое состоит из списка частот с указанием параметров обнаружения и регистрации источников. Список частот может формироваться вручную, либо автоматически в ходе поиска в режиме «Спектр». 

В табл. 2 приведена сравнительная характеристика скоростей поиска сканирующего приемника AR3000A, управляемого программой СМО-ПА-УП, панорамной приставки АРК-ПП2 с приемником AR3000A, управляемой программой СМО-ПА-ПП, многофункционального комплекса АРК-ПК-3КУ второго поколения, ядром которого является доработанное РПУ AR3000A, и комплекса третьего поколения АРК-Д1Т на основе цифрового радиоприемного устройства. 

Таблица 2

Сравнительная характеристика скоростей поиска

	Режимы
	AR3000A под управлением СМО-ПА-УП
	AR3000A и АРК-ПП2 под управлением СМО-ПА-ПП
	АРК-ПК-3КУ
	АРК-Д1Т

	При перестройке с дискретностью 3 кГц
	51 кГц/сек.
	4 МГц/сек.
	35 МГц/сек.
	150 МГц/сек.

	При перестройке с дискретностью 12.5 кГц
	202 кГц/сек.
	12 МГц/сек.
	-
	-

	С фиксированной настройкой при дискретности спектральных отсчетов 3 кГц
	51 кГц/сек.
	10 МГц/сек.
	150 МГц/сек.
	150 МГц/сек.


Анализ данных, приведенных в таблице, показывает, что при использовании в качестве ядра одного и того же приемника скорость поиска с использованием АРК-ПП2 под управлением СМО-ПА-ПП почти на два порядка выше скорости поиска с использованием управляющей программы СМО-ПА-УП, однако на порядок меньше, чем скорость поиска комплекса АРК-ПК-3КУ.

Существенными достоинствами панорамной приставки АРК-ПП2, выделяющим ее из ряда аналогичных анализаторов спектра, в том числе зарубежного производства, является ее миниатюрные размеры, малый вес и способность работать в широком диапазоне температур. Это обстоятельство позволяет использовать ее как часть миниатюрных носимых комплексов радиоконтроля АРК-НК-ПП скрытого применения. Как уже отмечалось выше, подобные комплексы просто незаменимы при решении ряда специальных задач, когда работа должна быть незаметной для окружающих, например, в оперативно-розыскной деятельности при проведении контртеррористических операций. В настоящее время уже имеется успешный опыт использования подобных комплексов в условиях боевых действий. Варианты комплексов АРК-НК-ПП с РПУ AR-8200 и AR-8600 приведены на рисунках 9, 10.
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	Рис.9. Миниатюрный комплекс АРК-НК-ПП
на основе РПУ AR-8200.
	Рис.10. Миниатюрный комплекс АРК-НК-ПП
на основе РПУ AR-8600.


Комплекс состоит из сканирующего приемника, панорамной приставки и карманного персонального компьютера (КПК) на платформе WindowsCE или PocketPC с управляющей программой СМО-ПП. 

Использование в качестве управляющей ПЭВМ КПК обусловлено требованием портативности и скрытности применения. Современные КПК, хотя и уступают по вычислительной мощности ПЭВМ типа Notebook, имеют по сравнению с ними ряд преимуществ, среди которых главные – это малый вес и миниатюрные размеры. Мощность же процессора вполне достаточна для решения задач, связанных с радиомониторингом.
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НОСИМЫЕ ПЕЛЕНГАТОРЫ ИСТОЧНИКОВ РАДИОИЗЛУЧЕНИЙ

АШИХМИН Александр Владимирович

РЕМБОВСКИЙ Анатолий Маркович,

кандидат технических наук, старший научный сотрудник
Основным назначением данного вида аппаратуры является пространственный поиск источников радиоизлучений в труднодоступных местах, где использование стационарных и мобильных комплексов неприемлемо. Другой причиной их использования является относительно меньшая стоимость в сравнении с многофункциональными комплексами АРКП. Вопросы создания аппаратуры данного класса в периодической литературе до настоящего времени освещены сравнительно мало. В статье изложены результаты исследований и разработок данного вида аппаратуры

Носимые автоматические пеленгаторы

Носимые пеленгаторы входят в семейство носимых портативных средств [1].

Функции и состав

Необходимость наличия наряду с аппаратурой ручного пеленгования носимых автоматических пеленгаторов обусловлена многими причинами, основной из которых является возможность достижения более высокой точности и чувствительности пеленгования. По понятным причинам реализация всей совокупности тактико-технических характеристик (ТТХ), обеспечиваемой мобильными (стационарными) средствами АРКП, в сочетании с ограниченными массо-габаритными характеристиками в носимом пеленгаторе трудно достижима, поэтому их создание сопровождается определенными компромиссами. 

Многолетний анализ требований пользователей и реальных условий использования данных технических средств показывает, что требования чувствительности, точности пеленгования и динамического диапазона радиоприемного устройства в автоматическом пеленгаторе должны быть сохранены. Другим обоснованным требованием является необходимость обеспечения пеленгования источников произвольных видов радиоизлучений с произвольной шириной спектра, что предопределяет использование корреляционно-интерферометрических методов пеленгования [2] и, соответственно, многоканальных (в частности, двухканальных) цифровых радиоприемных устройств. Наконец, следует признать необходимым наличие панорамного анализатора сигналов даже при работе в ограниченной полосе частот. 

Основным компромиссом, дающим возможность выполнить поставленные требования с одновременным сокращением массо-габаритных показателей, является ограничение частотного диапазона антенной системы и соответственно радиоприемного устройства. Кроме того, в качестве штатного переносного мачтового устройства представляется возможным использование только штатива ограниченной длины.

Разработанный автоматический носимый пеленгатор АРК-МК7 (рис. 1 - 4) содержит развертываемую антенную систему с антенными коммутаторами и узлами сопряжения, двухканальное цифровое радиоприемное устройство третьего поколения [3] и контроллер, совмещенный с блоком аналого-цифровой обработки и панорамного отображения. Данный пеленгатор разработан таким образом, что обеспечивает автономную работу и функционирование под управлением IBM совместимой ПЭВМ.

При автономной работе пеленгатор управляется вручную оператором с передней панели контроллера, при этом обеспечивает следующие функции:

· панорамный анализ в полосе 2 МГц или 0,5 МГц на любой из частот рабочего диапазона 25 – 1012 МГц;

· пеленгование ИРИ с произвольными видами модуляции и шириной спектра. 
При работе под управлением ПЭВМ данный пеленгатор обеспечивает практически всю совокупность функций мобильного комплекса:
· панорамный анализ с высокой скоростью во всем рабочем диапазоне или на отдельных участках, адаптацию к окружающей радиообстановке и выявление ее изменений;

· протоколирование (запись на жесткий диск) загрузки исследуемого диапазона частот в координатах «амплитуда-частота-пеленг-время» с привязкой к местоположению комплекса и абсолютному времени на момент регистрации;

· быстрый поиск новых излучений, измерение их параметров, сравнение с базой данных для определения их опасности (ценности) для пользователя;

· создание баз данных, пополнение их и сопоставление зарегистрированных данных с эталонами, хранящимися в базах;

· одноканальное и многоканальное пеленгование ИРИ с произвольными видами модуляции и шириной спектра; 

· запись узкополосных радиосигналов на жесткий диск и последующий технический анализ;

· определение местоположения пеленгатора и отображение пеленга на ИРИ на картографическом фоне;

· сканирующий прием на отдельных участках диапазона и на фиксированных частотах, прослушивание в реальном масштабе времени, запись демодулированных сигналов одновременно со служебными параметрами (частота, время, уровень сигнала и т.п.);

· воспроизведение демодулированных передач одновременно со служебными параметрами;

· контроль переговоров штатных радиосредств (выборочный и регулярный), протоколирование и накопление данных для последующего анализа.

Структурная схема варианты использования пеленгатора АРК-МК7 представлены на рис. 1 – 4
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Рис. 1. Структурная схема пеленгатора АРК-МК7
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	Рис. 2.  Пеленгатор АРК-МК7 в собранном виде
	Рис. 3.  Развертывание аппаратуры
	Рис. 4. Работа с комплексом


ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:

Панорамный анализ и быстрый поиск сигналов: 

· Рабочий диапазон частот 






25 – 1 012 МГц

· Чувствительность







1...2 мкВ

· Скорость в рабочем диапазоне (при дискретности 3 кГц)


150 МГц/с

· Динамический диапазон в широкополосном тракте



по взаимной интермодуляции третьего порядка 



70 dB
· Виды регистрируемой информации

несущая частота, уровень радиосигнала, 






абсолютное время

Пеленгование одноканальное и многоканальное 

· Метод пеленгования 



корреляционно-интерферометрический

· Ширина спектра сигнала пеленгуемого ИРИ 




произвольная.

· Работа в секторе углов  
 





0°...360°

· Рабочий диапазон частот 






25 – 1 012 МГц

· Скорость многоканального пеленгования




14 МГц/с 

· Чувствительность для антенной системы:

· под обтекателем







10 – 30 мкВ/м

· на мачте








5 – 25 мкВ/м

· Инструментальная точность (СКО) для антенной системы:

· под обтекателем







3° - 5°

· на мачте








2° - 4°

· Виды регистрируемой информации

несущая частота, уровень радиосигнала, 






пеленг ИРИ, спектрограмма, абсолютное 






время, демодулированный сигнал

Сканирующий прием и запись передач

· Чувствительность







1 – 2 мкВ,

· Виды регистрируемой информации

несущая частота, уровень радиосигнала, 






пеленг ИРИ, спектрограмма, абсолютное 






время, демодулированный сигнал
Запись радиосигналов, технический анализ и измерение параметров:

· полоса обрабатываемых частот/ дискретность 



50 кГц/10 Гц

Его единственным отличием от стационарных и мобильных комплексов, как показывает сравнительный анализ, является ограниченный частотный диапазон и отсутствие возможности работы в многостанционной системе.

Носимые ручные пеленгаторы

Ручные пеленгаторы входят в семейство носимых миниатюрных средств /Л. 1/ и могут быть выполнены в вариантах открытого и скрытного использования.

Функции и состав

Процесс поиска незарегистрированных (нелицензированных) ИРИ с помощью ручных пеленгаторов обеспечивается путем проведения ряда этапов, основными из которых являются:

· быстрый панорамный анализ в заданном (рабочем) диапазоне и обнаружение сигналов;

· качественная или количественная оценка параметров выявленных излучений;

· сопоставление полученных параметров с базой данных и определение ценности (опасности) их источников;

· определение местоположения ИРИ путем многоитерационного процесса определения пеленга на ИРИ, оценки его уровня, сравнения с уровнем на предыдущей итерации и выбора направления перемещения оператора с аппаратурой для последующей итерации.

Принимая во внимание необходимость минимизации массы и габаритов аппаратуры, многообразие условий применения и отсутствие жестких требований по точности пеленгования, оправданным является использование наиболее универсального метода пеленгования – амплитудного.

Для реализации основной функции данной аппаратуры – пространственного поиска – следует признать необходимым наличие следующих компонентов:

· сменных антенных модулей с диаграммой направленности, обеспечивающей выполнение требований по точности пеленгования;

· радиоприемного устройства с дополнительными устройствами, обеспечивающими индикацию уровня сигнала, изменение уровня, демодуляцию и прослушивание сигнала, а также (при необходимости) расширение рабочего диапазона частот; 

· устройства панорамного анализа в полосе частот, превышающей ширину спектра контролируемого радиосигнала;

· системы электропитания от автономных аккумуляторов, автомобильной бортовой сети и сети переменного тока, а также заряда аккумуляторов.

Задача измерения напряженности поля ручными пеленгаторами не ставится, поэтому вопросы создания и использования измерительных антенн в данной статье опущены. Излишним является и требование высокого быстродействия радиоприемного устройства, являющегося ядром пеленгатора, при этом повышается его экономичность.

Технические характеристики.

Увеличение числа работающих радиосредств, а также наличие нелицензированных ИРИ зачастую сопровождается ростом паразитных излучений. Происшедшее в последние годы реальное увеличение загрузки диапазона до 2,5 – 3 ГГц должно сопровождаться адекватными методами радиоконтроля. Поэтому для современной аппаратуры следует считать необходимым наличие рабочего диапазона до 6 ГГц с возможностью расширения в область еще более высоких частот, например, до 18 ГГц.

Другим важным параметром ручных пеленгаторов с учетом необходимости работы в сложной помеховой обстановке является динамический диапазон в широкополосном тракте по интермодуляции 3-го и 2-го порядка. Значение этого параметра с учетом высокой загрузки диапазона должно быть не менее 70 дБ.

Анализ требований точности измерения к данному классу аппаратуры показывает, что для практической работы с учетом возможностей оператора по уточнению результатов пеленгования ИРИ как для контролирующих органов, так и для использования в контртеррористических операциях достаточно иметь погрешность 100 – 150. 

Чувствительность аппаратуры является чрезвычайно важной, т.к. определяет не только размер зоны электромагнитной доступности оператора с аппаратурой радиоконтроля, но и подчас влияет на безопасность проведения операции. С этой же целью следует признать необходимым наличие возможности скрытного использования аппаратуры.

Разработанный носимый пеленгатор III поколения (рис. 5, 6) в варианте для открытого использования обеспечивает ТТХ в соответствии с табл. 1. В той же таблице даны ТТХ пеленгаторов II поколения АРК-РП1, АРК-РП2 на основе импортных РПУ AR-3000A, AR-5000. 
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Рис. 5 Ручной пеленгатор АРК-РП3
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Рис. 6. Структурная схема пеленгатора АРК-РП3

Таблица 1

Тактико-технические характеристики пеленгаторов

	Функции
	Интегральные

параметры

комплекса
	Единица измерения
	АРК-МК7
	АРК-РП3
	АРК-РП1

АРК-РП2
	АРК-ДВП

	Тип радиоприемного устройства
	
	Двухканальное цифровое модифицированное радиоприемное устройство АРК-ЦТ2
	Цифровое РПУ     АРК-ЦТ4
	AR-3000A

AR-5000
	-

	Панорамный анализ
	· рабочий диапазон

· базовый комплект

· с дополнительным оборудованием  
	МГц


	25–1012
	25–2500

0,009–18000
	0,1–2000/

0,01 - 2600-
	6000 - 12000

	
	· скорость во всем рабочем диапазоне
	МГц/с
	150
	20
	2
	

	
	· дискретность по частоте
	кГц
	3
	3
	3
	0,5 ГГц

	
	· динамический диапазон в широкополосном тракте
	дБ
	70
	70
	52/56
	50

	
	· чувствительность
	мкВ
	1-2
	1-2
	1-2
	-90 дбМ

	Пеленгование


	Антенная система
	
	Круговая решетка

на крыше автомашины
	Круговая решетка на выносной мачте
	Сменные антенные модули
	Сменные антенные модули
	12 фазированных антенных решеток

	
	· рабочий диапазон

· базовый комплект

· с дополнительным оборудованием

  
	МГц


	25–1012


	25–1012


	25–2500

1.5–6000
	25–2000/

25-2600
	6000 – 12000

	
	· ширина пеленгуемого сигнала
	МГц
	Произвольная
	Произвольная
	произвольная
	произвольная
	Произвольная

	
	· чувствительность в диапазоне
	мкВ/м
	5 – 30
	5 – 25
	50 – 200 
	50 – 200 
	-90 дбМ

	
	· инструментальная точность (СКО) в диапазоне для варианта:

· мобильного

· стационарного
	град
	30 - 50
	20 - 40

10 - 3
	50 -150
	100 -200
	100 -200

	
	Наличие возможности скрытного пеленгования
	
	есть
	нет
	есть
	нет
	Нет

	Технический анализ
	· полоса анализа

· разрешающая способность
	кГц

Гц
	50

20
	с дополнительным оборудованием АРК-ТА3
	
	


Наиболее существенными отличиями нового пеленгатора являются:

· расширенный рабочий диапазон (9 кГц - 18 ГГц по приему, 1.5 - 6000 МГц по пеленгованию);

· увеличенный динамический диапазон (по интермодуляции 3-го  и 2-го порядка) специально разработанного миниатюрного радиоприемного устройства (72 дБ вместо 50 дБ);

· возможность работы с сигналами в динамическом диапазоне 110 дБ вместо 100 дБ;

· меньший вес и габариты;

· возможность скрытного использования аппаратуры;

· наличие встроенного устройства панорамного анализа;

· более удобное размещение аппаратуры;

· увеличенный температурный диапазон работы (от –300С до +500С).

Антенные модули

В соответствии с принятым методом пеленгования реализация пространственной селекции ИРИ и чувствительности пеленгатора обеспечивается совокупностью антенных модулей АРК-А3-КВ, АРК-А3-0…АРК-А3-4, перекрывающих рабочий диапазон пеленгования (1,5 – 6000 МГц). На рис.8 представлены диаграммы направленности в характерных точках рабочего диапазона (2,0 ГГц, 4,0 ГГц, 5,6 ГГц) для вновь разработанного антенного модуля АРК-А3-4. 
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	f – 2000 МГц
	f – 4000 МГц
	f – 5600 МГц


Рис.8. Диаграммы направленности в характерных точках рабочего диапазона

На рис. 9 представлены диаграммы направленности антенных модулей АРК-А13-1 для скрытного пеленгования на диапазон 150 - 1000 МГц, сравнительно сложный с точки зрения реализации пространственной селекции. 
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Рис. 9. Диаграммы направленности антенных модулей

Анализ представленных кривых показывает, что испытанная антенна для скрытного пеленгования обеспечивает формирование однонаправленной пеленгационной диаграммы с шириной по уровню -3 дБ, составляет 20' =60°-100° в диапазоне частот 150-1000 МГц. Уровень мощности излучения заднего лепестка от -6,5 дБ на f=150 мГц до -30дБ на f=1000 МГц. Система обеспечивает согласование антенны с 50-омным фидером в диапазоне частот 150-1000 мГц (КСВН =1,1-4,2).

Коэффициент усиления антенны Ga изменяется в указанном диапазоне частот от -2,3 до -14дБ. Отрицательные значения Ga объясняются значительным поглощением энергии излучаемой волны телом оператора, наличием потерь усиления антенны эллиптической поляризации при приеме одной составляющей (вертикальной или горизонтальной) поля линейно поляризованной волны, а также невысоким согласованием (КСВН=3-4) в отдельных точках рабочего диапазона.

Задача увеличения рабочего диапазона частот по приему радиосигналов до 18 ГГц решается путем использования не входящего в базовый состав конвертора АРК-КНВ4. В настоящее время решается задача создания антенных модулей для открытого и скрытного пеленгования на диапазоны 6 – 18 ГГц и 9 кГц – 1,5 МГц.

Индикаторы уровня ИРИ с частотно-пространственной селекцией

Одной из задач радиоконтроля является поиск технических каналов утечки информации в помещениях и на границах контролируемой зоны, а также на радиотрассах в трудно доступных местах (например, на крышах зданий) на частотах выше 6 ГГц. Этот участок диапазона характеризуется сравнительно низкой загрузкой сигналами, вследствие чего требования к устройствам частотной селекции излучений (например, панорамным анализаторам спектра) на этапе предварительного анализа загрузки диапазона могут быть снижены. Кроме того, следует отметить, что использование антенн с квазиизотропной диаграммой направленности в этом участке диапазона малоэффективно, т.к. с повышением частоты распространение радиоволн все более подчиняется законам геометрической оптики. Все эти факторы делают неэффективным использование для поиска на местности и локализации ИРИ стационарных (мобильных) средств и обуславливают возможность использования сравнительно недорогих индикаторов уровня с частотно-пространственной селекцией.

В качестве примера подобной аппаратуры ниже представлены результаты разработки и испытаний многоканальных индикаторов уровня АРК-ДВП1, АРК-ДВП2. Данные устройства относятся к носимым портативным средствам [1] и представляют собой компактные конструкции, в состав которых входит:

· система из 12 фазированных антенных решеток, обеспечивающих частотную (~0,5 ГГц по уровню 0,5) и пространственную (~400 по уровню половинной мощности) селекцию;

· усилители (для АРК-ДВП2) и амплитудные детекторы по выходу каждого канала;

· блок выбора максимального уровня;

· блок синхронизации и отображения на ЖКИ гребенки уровней на выходах каналов, цифрового относительного значения максимального уровня и центральной частоты канала с максимальным уровнем;

· блок питания от источника 12 В, аккумулятор и зарядное устройство.

Структурная  схема  и  внешний  вид  изделия  АРК-ДВП1, АРК-ДВП2  представлены  на рис. 10, 11, ниже приведены их основные ТТХ.
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Рис. 10. Структурная схема АРК-ДВП1
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Рис. 11. АРК-ДВП
ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:

· диапазон рабочих частот







6 - 12 ГГц

· число частотных каналов







12

· по каждому каналу:

· тип антенной системы




фазированная антенная решетка

· ширина канала 








0,5 ГГц

· чувствительность








-88…-93 дБм

· ширина диаграммы направленности





40°×40°

· коэффициент усиления







13 дБ

· динамический диапазон







60 дБ

· питание:

· от сети переменного тока 






220 В ( 10%

· от автономного аккумулятора 






12 В;

Область использования

Данные изделия имеют сравнительно невысокую (в сравнении с ручными пеленгаторами на данный участок диапазона) стоимость и с успехом могут быть использованы на этапе первичного (а может быть и окончательного) поиска и локализации источников помех, незарегистрированных пользователей и т.п. Изделие АРК-ДВП1 имеет более низкую чувствительность и предназначено в основном для поиска ИРИ внутри помещений. АРК-ДВП2 благодаря СВЧ усилителю в каждом канале имеет чувствительность –110 дБм и может быть использовано в городских условиях на границах контролируемой зоны для выявления технических каналов утечки информации, на наружных трассах, крышах и других труднодоступных местах. 

Выводы

1. Автоматические пеленгаторы АРК-МК7 по функциональным возможностям и характеристикам (за исключением частотного диапазона) практически не уступают аналогичным средствам в мобильном (стационарном) вариантах исполнения, однако имеют существенно меньшие габариты и вес. 

2. Разработанные ручные пеленгаторы III поколения АРК-РП3 закрывают потребности значительного числа пользователей при решении задач радиоконтроля, выявления нелицензированных ИРИ, источников помех и технических каналов утечки информации в диапазоне от 9 кГц (по пеленгованию – от 1?5 МГц до 6 ГГц), имеют более высокие показатели по динамическому диапазону, меньшие габариты, вес и более широкие функциональные возможности. Данные средства выполнены в виде, допускающем открытое и скрытное использование практически без ухудшения параметров.

3. Для уменьшения стоимости данные средства поставляются в базовом составе на диапазон 25 – 2500 МГц, а для расширения функциональных возможностей – поставляются дополнительные блоки (без последующей доработки аппаратуры базового состава).
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Выявление источников электромагнитных волн в объектах с помощью мобильного комплекса радиоконтроля и пеленгования

Ашихмин Александр Владимирович,
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Шадрин Игорь Андреевич.

Рассматриваются особенности применения мобильного комплекса  радиоконтроля и пеленгования для проверки объектов на наличие источников электромагнитных волн 

Защита зданий и сооружений от утечки информации по техническим каналам – это сложная многоплановая задача, требующая проведения комплекса организационных и технических мероприятий. Важным этапом подобных мероприятий является поиск электромагнитных каналов утечки информации. Переносчиком сигналов в таких каналах являются электромагнитные волны (радиоволны), которые проникают за пределы  объекта и могут быть перехвачены  с целью несанкционированного получения информации /1/. 

Поиск источников электромагнитного излучения (ЭМИ) обычно проводится внутри и на границах зоны контролируемого объекта. Для этой цели используются мобильные комплексы радиоконтроля  в штатной конфигурации, например, АРК-МК1М /2, 3/.   Но, если выявление источников электромагнитных колебаний, находящихся внутри объектов, будет  являться  основной задачей мобильного комплекса, то его оборудование с одной стороны представляется избыточным, а с другой  недостаточным. Действительно, для поиска и локализации источников радиоизлучения в конкретном объекте не обязательно  иметь в составе комплекса навигационную и картографическую системы и средства передачи цифровых данных.  В то же время, специфика задач по выявлению ИЭМИ предъявляет к комплексу ряд дополнительных условий.

Прежде всего, важным требованием выступает обеспечение скрытной работы комплекса. Внешний вид автомобиля  не должен привлекать внимания окружающих и говорить о его назначении. Антенная решетка (АР), установленная на автомобиль, не должна его демаскировать. При этом нет необходимости, чтобы она обеспечивала одинаково высокую точность пеленгования для всех возможных направлений прихода сигнала от нуля до 360 градусов. Достаточно, чтобы антенная система имела хорошие характеристики по точности лишь для некоторых секторов обзора, например со стороны бортов автомобиля, поскольку в условиях городской застройки в большинстве случаев автомобиль располагается по отношению к контролируемому объекту именно боковой стороной. Однако, при этом не следует полностью пренебрегать характеристиками антенной системы и в других секторах, так как обстановка около исследуемого объекта может помешать автомобилю занять оптимальную для работы аппаратуры позицию. Кроме того, необходимо, чтобы направление прихода радиоволн оценивалось и в вертикальной плоскости с целью локализации местоположения источника по углу места, например в высотном здании.

Целесообразно оснащение автомобиля скрытой цифровой фото или видеокамерой. Изображение контролируемого объекта пригодится для привязки местоположения источника к конкретной области объекта. 

Необходимость длительной работы аппаратуры при выключенном  двигателе автомобиля требует наличия бесшумного источника напряжения повышенной емкости. Использование даже совершенного автономного генератора электрического напряжения вряд ли возможно, поскольку производимый им шум может привлечь нежелательное внимание. Кроме того, важный залог успешной работы комплекса – это удобные условия труда для операторов, обслуживающих комплекс, желательно оборудование автомобиля кондиционером, холодильником, автономным обогревателем, туалетом, и местом для отдыха.

Определяющим условием успешной работы мобильного комплекса, предназначенного для решения задач обнаружения источников ЭМИ в объектах, является наличие специализированного программного обеспечения, учитывающего особенности решаемой задачи и реализующего быстрые и надежные методы поиска.

Выбор антенной системы

Выбор антенной системы проводился с помощью статистического моделирования на основе следующей математической модели. 

При распространении плоской гармонической электромагнитной волны от удалённого источника полезного сигнала, комплексная амплитуда напряженности этой волны в точке расположения фазового центра 
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 ненаправленных элементов, может быть записана в следующем виде
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- азимут, а 
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- угол места источника ЭМИ, 
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- начальная фаза принимаемой реализации сигнала в начале координат,  
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- длина волны принимаемого ЭМИ, 
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- скалярное произведение единичного вектора направления на источник ЭМИ и радиус-вектора n-го антенного элемента, задающего его координаты 
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. В качестве модели помехи использован нормальный белый шум.

При отношении сигнал-шум (ОСШ) 
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, дБ, изотропный нормальный белый шум может быть представлен в каждом антенном элементе парой независимых квадратурных центрированных нормальных составляющих с дисперсией 
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- комплексный отсчет нормального белого шума. При используемом корреляционно-интерферометрическом методе пеленгования в случае однолучевого распространения волн от одного источника ЭМИ синтезированная диаграмма направленности (ДН) АР быть представлена виде:
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Комплексные величины 
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 вычислялись посредством перемножения комплексных амплитуд сигналов, наблюдаемых на текущем и “опорном” антенных элементах 
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- номер опорного элемента. Оценка пеленга 
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 соответствует положению абсолютного максимума модуля ДН АР.

В качестве показателей качества работы антенной системы использовалась среднеквадратическая ошибка (СКО) оценки пеленга  и вероятность аномальной ошибки. Среднеквадратическая ошибка оценки пеленга вычислялась как 
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, где  угловыми скобками обозначена операция усреднения по числу испытаний, 
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 - оценка азимута, полученная в ходне пеленгования, 
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q

- истинное значение азимута. Ошибка считалась аномальной, если значение оценки пеленга выходило за пределы главного лепестка ДН.

Габариты системы были ограничены полезной площадью под обтекателем антенны и составляли 3x1 м. Рассматривались следующие типы антенных систем:

1) Круговая АР радиусом 0.5 м c одним опорным элементом, расположенным в центре окружности и семью элементами, расположенными на окружности на равном расстоянии друг от друга;

2) V-образная АР с равномерным расположением девяти элементов.

3) V-образная АР с логарифмическим расположением девяти элементов.

Конфигурации круговой и V-образной антенной системы логарифмическим расположением элементов изображена на  рисунке 1.
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Рисунок 1. Варианты антенных систем, размещенных на крыше автомобиля

В силу несимметричности V-образной АР можно ожидать, что ее характеристики будут различаться в зависимости от того, с какого направления приходит сигнал. Поэтому моделирование проводилось  для трех возможных секторов прихода сигнала: от 30 до 150 градусов (источник ЭМИ справа от мобильного комплекса), от –60 до 60 градусов (источник ЭМИ впереди мобильного комплекса), а также для круга от 0 до 360 градусов, чтобы получить интегральные характеристики антенных систем. Для каждого из направлений в пределах выбранного сектора с шагом в 1 градус было проведено 1000 циклов испытаний. 

Результаты моделирования представлены на рисунках 2 и 3. На них изображены зависимости СКО от частоты для направлений прихода от 30 до 150 градусов (рисунок 2) и от –60 до 60 градусов (рисунок 3). Кривая 1 соответствуют круговой АР, кривая 2 - V-образной АР с равномерным расположением элементов, кривая 3 – для V-образной АР логарифмическим шагом элементов. Угол места задавался равным нулю, ОСШ 
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Рисунок 2. Зависимость СКО от частоты при приеме сигналов в секторе от 30 до 150 градусов.
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Рисунок 3. Зависимость СКО от частоты при приеме сигналов в секторе от –60 до 60 градусов

Из рисунков 2 и 3 видно, что для V-образной АР с равномерным расположением элементов на частотах больших, чем 300 МГц, наблюдается резкое увеличение СКО. Это объясняется наличием у ДН этой антенной системы боковых лепестков, уровень которых сравним с уровнем основного, вследствие чего, даже при больших ОСШ существенное влияние на точность оценки пеленга оказывают аномальные ошибки. Поэтому дальнейшее рассмотрение проводилось только для круговой АР и V-образной АР с логарифмическим расположением элементов.

Анализ кривой СКО для V-образной АР показывает, что наибольшая точность пеленгования достигается, когда возможные направления прихода лежат в пределах угла раскрыва сектора антенны. В этом случае наблюдается небольшой выигрыш в точности оценки по сравнению с круговой антенной решеткой за счет увеличения базы антенной системы. Для секторов, лежащих вне угла раскрыва антенны, характеристики круговой и V-образной логарифмической антенной системы весьма близки. Отметим также, что при ОСШ (=15 дБ для обеих АР аномальные ошибки практически отсутствуют и оценка пеленга является надежной. 

На рисунке 4 представлены зависимости СКО пеленга от частоты для диапазона возможных направлений прихода сигналов от 0 до 360 градусов при различных ОСШ. Кривые 1 и 2 соответствуют круговой и V-образной антенной системам при ОСШ (=15 дБ, кривые 3 и 4 – при ОСШ (=10 дБ, кривые 5 и 6 – при ОСШ (=6 дБ. Сравнение кривых 1 на рисунках 2,3 и 4 позволяет сделать вывод, что характеристики круговой антенной системы практически не зависят от направления прихода сигнала.
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Рисунок 4.  Зависимость СКО от частоты при приеме сигналов в секторе от 0 до 360 градусов

Как и следовало ожидать, уменьшение ОСШ приводит к снижению точности пеленгования. Особенно заметным оказывается ухудшение характеристик V-образной антенной системы на частотах более 300 МГц при ОСШ (=6 дБ.

Отметим также более высокую вероятность аномальных ошибок V-образной антенной системы. На рисунке 5 приведены вероятности аномальных ошибок для ОСШ (=6 дБ при приеме сигналов в секторе от 0 до 360 градусов. Кривая 1 на рисунке 5 соответствует круговой АР, кривая 2 – V-образной АР. Из сопоставления рисунков 4 и 5 видно, что  увеличение СКО V-образной антенной системы обусловлено именно аномальными ошибками.
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Рисунок 5. Зависимость вероятности аномальных ошибок от частоты

Полученные результаты показывают, что при больших ОСШ V-образная АР с логарифмическим расположением элементов демонстрирует лучшие, по сравнению с круговой АР, характеристики. Однако при малых ОСШ существенное влияние на точность пеленгования начинают оказывать аномальные ошибки, и система с V-образной АР при частотах больше 300 МГц уступает по характеристикам системе с круговой АР.

На основании приведенных данных можно сделать вывод, что при пеленговании сигналов, направление прихода которых не выходит за пределы угла раскрыва антенной решетки, а ОСШ велико, предпочтительной является V-образная конфигурация антенной системы в виде сектора с логарифмическим шагом расположения антенных элементов. Однако, если парковка автомобиля с мобильным комплексом бортом к наблюдаемому объекты затруднена или вообще невозможна, то это преимущество V-образной антенной системы сходит на нет. В то же время, круговая антенная система при больших ОСШ по точности лишь незначительно уступает V-образной, но превосходит ее при малых ОСШ, что весьма важно для поиска источников слабых сигналов. Кроме того, следует учитывать, что круговая АР система обладает рядом положительных свойств, таких как большая технологичность изготовления, а следовательно меньшая стоимость, а также возможность применения АР на различных носителях. 

Таким образом, в мобильных комплексах, предназначенных для поиска источников ЭМИ, более оправданным следует признать использование круговой АР. 
Алгоритмы обнаружения источников электромагнитных излучений

Наиболее очевидными методами для выявления источников ЭМИ в объекте с помощью мобильного комплекса, находящегося вне  этого объекта, являются методы, основанные на сравнении уровней сигналов  и пеленговании  их источников.

Метод сравнения уровней заключается в сравнении амплитуд спектров сигналов, полученных  в непосредственной близости от проверяемого объекта и при удалении от него. Если источник находится внутри объекта, то, как правило, амплитуда сигнала на расстоянии порядка нескольких десятков метров  от объекта значительно превышает амплитуду сигнала при  удалении от объекта более, чем на несколько сотен метров. При этом уровни сигналов от посторонних источников излучения практически не меняются. 

Для примера, на рисунках 6 и 7 показаны спектры от источника радиоизлучения, мощностью около 60 мВт с частотой излучения 300.25 Мгц, который находился внутри кирпичного здания. Спектр на рисунке 6 получен при удалении комплекса от здания на 50 м, а спектр на рисунке 7 при удалении примерно на 1000 м. 
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Рисунок 6. Спектр сигнала вблизи источника
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Рисунок 7. Спектр сигнала при удалении от источника на 1000 м
Сравнение рисунков 6 и 7 показывает, что амплитуда сигнала источника ЭМИ, находящегося в здании, уменьшилась почти на 20 дБ, в то время как амплитуда сигнала на частоте 300.8 МГц, принадлежащему постороннему источнику,  практически не изменилась.

Для повышения вероятности правильного обнаружения прием сигналов следует вести с разных сторон объекта, как вблизи, так и при удалении от него.  Для каждого положения комплекса относительно объекта должны быть сняты и запомнены спектральные панорамы, которые затем проанализированы с целью выявления источников, амплитуда сигналов которых при удалении от объекта уменьшается наиболее сильно. 

Метод пеленгования, используемый при поиске, сводится к задаче определения положения источника по пеленгам, но решаемой  "наоборот". При обычном подходе частота источника заранее известна и на основе пеленгов, вычисленных с разных позиций, требуется определить местоположения источника. Здесь же, сам факт наличия источника неизвестен, его частота также неизвестна, но возможное местонахождение ограничено границами объекта. Требуется установить факт наличия источника в объекте, определить частоту его излучения, а затем локализовать его размещение в объекте. 

Как и в методе сравнения уровней, пеленгование должно производиться  с нескольких позиций, расположенных с разных сторон объекта. Для каждой позиции  запоминается угловое расположение объекта  по отношению к мобильному комплексу, вычисляются пеленги для всех активных источников, которые также запоминаются.  На основе значений пеленгов, полученных с разных позиций, определяются частоты источников, угол прихода сигналов от которых совпал с угловым положением объекта. В результате формируется список "подозреваемых" частот, которые могут принадлежать источникам, находящимся в объекте. Далее  производится уточнение результатов обнаружения путем пеленгования и прослушивания  частот из списка.

Возможный диапазон частот источников ЭМИ простирается от сотен килогерц до десятков тысяч мегагерц, причем для крупного города характерна сильная загрузка радиочастотного диапазона. Например, в диапазоне от 20 до 2000 МГц число одновременно наблюдаемых источников может превышать несколько десятков тысяч. Поэтому эффективность работы мобильного комплекса будет определяться скоростью вычисления спектров и пеленгов, а также быстродействием алгоритмов, осуществляющих математическую обработку полученных данных. 
Состав оборудования мобильного комплекса АРК-МК6

Как и для мобильного комплекса автоматизированного радиоконтроля и пеленгования АРК-МК1М /3/, основой комплекса АРК-МК6, предназначенного для работы в секторе углов, является радиоприемное оборудование для панорамного обнаружения, измерения параметров и пеленгования радиосигналов. В состав оборудования входит круговая АР и двухканальное цифровое радиоприемное устройство  (ЦРПУ) АРК-ЦТ2 с рабочим диапазоном частот от 20 до 2020 Мгц. Антенная решетка находится под обтекателем, форма которого повторяет крышу автомобиля. Кроме антенной системы на крыше автомобиля размещена активная магнитная антенна, предназначенная для приема радиосигналов от 0.1 до 30 Мгц. Для расширения частотного диапазона до 0.01 МГц вниз и до 8000 МГц вверх по частотной шкале предусмотрено включение в состав комплекса дополнительные конверторы АРК-КНВ2 (2 – 6 ГГц) или АРК-КНВ4 (2 – 18 ГГц) . 

Для пеленгования радиосигналов используется корреляционно - интерферометрический метод, делающий возможным пеленгование источников, как с узкополосными, так и с широкополосными видами модуляции.  Аппаратура комплекса обеспечивает быстрый панорамный анализ сигналов со скоростью более 100 МГц в секунду, многоканальное и одноканальное пеленгование сигналов, детальный спектральный анализ и измерение основных параметров сигналов, прослушивание и запись радиопередач. 

Внешний вид комплекса АРК-МК6 показан на рисунке 8.

[image: image135.jpg]



Рисунок 8. Мобильный комплекс АРК-МК6

Двухканальное цифровое радиоприемное устройство АРК-ЦТ2, подключенное к ПЭВМ типа NoteBook находится в салоне автомобиля. Радиоприемное оборудование и ПЭВМ получают питание от источника вторичного электропитания. При выключенном двигателе автомобиля источник вторичного электропитания автоматически подключает к системе резервный аккумулятор, который обеспечивает непрерывную работу оборудования в течение не менее 24 часов. Имеется цифровая видеокамера, закрепленная на поворотном штативе и соединенная  с ПЭВМ. 

Автомобиль оборудован холодильником, кондиционером, дополнительной печкой, биотуалетом. Элементы внутреннего оборудования автомобиля показаны на рисунках 9-12. 

	[image: image136.jpg]



	[image: image137.jpg]




	Рисунок 9. Рабочий стол оператора. На столе на штативе – цифровая видеокамера, слева под столом – преобразователь напряжения 12 – 24 В, справа под столом – блок аналого-цифровой обработки сигналов ЦРПУ АРК-ЦТ2.
	Рисунок 10. При выключенном двигателе автомобиля аккумулятор повышенной емкости обеспечивает непрерывную работу оборудования в течение 24 часов

	[image: image138.jpg]



Рисунок 11. Магнитная антенна (в проеме окна) и аналоговый блок ЦРПУ АРК-ЦТ2 (справа вверху).
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Рисунок 12. Размещение холодильника под рабочим столом не отнимает дополнительной площади в салоне автомобиля


Состав программного обеспечения и реализация процедуры поиска

В состав программного обеспечения мобильного комплекса входят две программы специального математического обеспечения:  программа управления панорамно-пеленгационным комплексом СМО-ППК и программа хранения данных и поиска источников ЭМИ СМО-СЕКТОР.  В  ходе работы комплекса программы одновременно выполняются на ПЭВМ как два Windows-приложения, обменивающиеся данными между собой.

Программа СМО-ППК - это штатная программа для панорамно-пеленгационного комплекса радиоконтроля. Она используется для получения первичных данных – спектральных и пеленгационных панорам, необходимых для решения задачи поиска источников ЭМИ. 

СМО-СЕКТОР – это специализированное приложение, разработанное для решения задачи обнаружения и определения местоположения источников ЭМИ в контролируемых объектах. Исходными данными служат спектральные и пеленгационные панорамы, импортируемые из приложения СМО-ППК, а также изображения контролируемых объектов, полученные с помощью цифровой видеокамеры. Результатом работы программы является список "подозреваемых" частот, которые могут принадлежать источникам излучения, находящимся внутри объекта. Программа отображает на цифровой фотографии объекта места вероятного  расположение источников ЭМИ, позволяет экспортировать список "подозреваемых" частот в программу СМО-ППК для их прослушивания и детального анализа.

В программе СМО-СЕКТОР ведется база данных (БД) объектов, которая хранит первичные данные в полном объеме и результаты поиска источников для объектов. 

База данных состоит из общей БД и автономных БД объектов, создаваемых для каждого объекта в отдельной папке. Общая база данных  включает в себя таблицу объектов и таблицу запрещенных частот. Таблица запрещенных частот содержит частоты, которые могут быть исключены из анализа, обычно это широковещательные, связные или другие известные частоты.

В БД объекта  хранится полная информация для сеансов контроля, проведенных с ним в разное время. В свою очередь, каждый сеанс контроля состоит из кадров (рис. 13). Кадр соответствует определенной позиции мобильного комплекса относительно контролируемого объекта и содержит первичные данные: спектральные и пеленгационные панорамы, а также цифровые изображения объекта, полученные из данной позиции.    

Сеанс поиска источников электромагнитного излучения мобильным комплексом АРК-МК6  осуществляется в несколько этапов:

1) Накопление кадров первичных данных;

2) Обработка кадров и формирование списка "подозреваемых" частот;

3) Проверка частот из списка и уточнение местоположения источников.

Накопление кадров первичных данных

Задачей первого этапа поиска источников электромагнитных излучений является формирования банка исходных данных, необходимых для принятия решения.

На первом этапе мобильный комплекс последовательно занимает несколько позиций на близком расстоянии от контролируемого объекта и несколько позиций на удалении от него. На каждой позиции формируется один кадр первичной информации. Выбор позиций должен производиться так, чтобы они находились по возможности с разных сторон объекта (см. рис. 13). 

Для получения спектральных и пеленгационных панорам используется режим "Многоканальное пеленгование" программы СМО-ППК. В этом режиме ЦРПУ последовательно перестраивается по частоте от  нижней границы до верхней границы задания. Шаг его перестройки равен полосе пропускания тракта цифровой обработки, которая для ЦРПУ АРК-ЦТ2 составляет 2 МГц. На каждой частоте сигнальный процессор приемника  вычисляет комплексные спектры сигналов, поступающих от выбранных пар элементов АР. Последовательность выбора элементов и число пар, используемых в расчете, определяется алгоритмом пеленгования. По вычисленным комплексным спектрам производится обнаружение и пеленгование сигналов активных источников. Для обнаружения сигналов используется алгоритм с плавающим порогом. Значение порога, заданное как величина его превышение над уровнем шума, адаптивно подстраивается под уровень шумовых составляющих в данной полосе, что повышает вероятность правильного обнаружения и уменьшает вероятность пропуска сигналов.  Автоматически оценивается центральная частота, полоса, амплитуда спектральных составляющих сигнала, углы прихода электромагнитной волны в горизонтальной и вертикальной плоскости. 
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Рисунок 13. Сеанс работы мобильного комплекса состоит из нескольких кадров

Таким образом,  в режиме "Многоканальное пеленгование" на каждой частоте настройки  ЦРПУ формирование панорамы спектров, обнаружение источников ЭМИ и вычисление для каждого источника ДН АР и пеленга осуществляется сразу для всей полосы пропускания цифрового тракта. По сравнению с режимом одноканальное пеленгование, где приемник последовательно настраивается на частоту каждого обнаруженного сигнала, такой метод значительно ускоряет время вычисления пеленгационной панорамы. Для ЦРПУ АРК-ЦТ2 с шестнадцатиразрядным цифровым сигнальным процессором с тактовой частотой около 50 МГц период прохода диапазона частот от 20 до 2000 Мгц  не превышает пяти минут. При использовании более производительного сигнального процессора с плавающей запятой период прохода диапазона не превышает нескольких десятков секунд.

После того, как будет достигнута верхняя граница задания, приемник автоматически вернется к нижней границе и процесс многоканального пеленгования будет продолжен. 

Во время накопления спектральных и пеленгационных данных с помощью программы СМО-ППК, оператор комплекса имеет возможность фотографирования объекта цифровой видеокамерой, закрепленной на поворотном штативе. Конструкция штатива предусматривает поворот видеокамеры на фиксированные углы в горизонтальной или вертикальной плоскости.  Поэтому, если угловые размеры объекта превышают зону обзора видеокамеры, то оператор имеет возможность сформировать полное изображение объекта из нескольких снимков. С помощью окна настроек, показанного на рисунке 14, оператор вводит данные о том, в какую сторону от автомобиля направлена видеокамера и в каких положениях велась съемка, после чего и импортирует изображение объекта в БД программы СМО-СЕКТОР. 
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Рисунок 14. Окно настроек для импорта изображения

Полученное изображение объекта выводится в окне кадра, как показано на рисунке 15. 
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Рисунок 15. Цифровая фотография объекта для первого кадра. Прямоугольной рамкой выделена проверяемая область здания

Для кадров, формируемых  на значительном удалении от объекта, должен быть установлен признак "Удаленная позиция ", чтобы сделать возможным поиск источников по методу сравнения уровней. 

После завершения прохода диапазона частот по заданию, спектральная панорама, список обнаруженных частот из программы СМО-ППК по команде оператора импортируется в БД приложения СМО-СЕКТОР.  В списке обнаруженных частот содержатся значения центральной частоты, полосы, амплитуды, значения пеленга в горизонтальной и вертикальной плоскости, а также результирующая ДН АР.

Цифровое изображение объекта, спектральная панорама и список обнаруженных частот отображаются в окне программы СМО-СЕКТОР. Для частоты, на которую указывает маркер в таблице частот, на спектральной панораме с помощью вертикального маркера показывается местонахождение этой частоты, в окне спектральной линзы дается детальное изображение спектра, а на круговом лимбе выводятся значения пеленгов в горизонтальной и вертикальной плоскости и диаграмма направленности АР. Направление прихода пеленга в виде перекрещивающихся линий показывается на цифровой фотографии (см. рис. 17). 

Обработка кадров и формирование списка «подозреваемых» частот

После формирования не менее трех-пяти кадров первичных данных оператор на цифровых фотографиях объекта, отображаемых в окне программы СМО-СЕКТОР, с помощью мыши обводит цветной рамкой изображение контролируемого объекта. Тем самым задаются угловые границы объекта, необходимые для алгоритма поиска по методу пеленгования. В программе имеется опция "Фильтрация по рамке", после включения которой, в расчете используются  только те сигналы, горизонтальный  и вертикальный углы  прихода которых находятся внутри угловых границ объекта.

После задания угловых границ оператор подает команду на запуск процедуры обнаружения источников. В результате  выполнения процедуры в БД объекта формируется новый кадр, который содержит объединенные частоты, полученные из частот кадров первичных данных. Объединение частот производится следующим образом. При пересечении полос нескольких частот формируется новая частота, значение полосы которой принимается равной объединенной полосе, а значение центральной частоты – соответствует центру объединенной полосы. Например, в результате объединения частот A, B, C, D  в объединенном кадре формируется частота E (см. рис 16).
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 Рисунок 16. Формирование "объединенной" частоты

Для контроля  в результирующую таблицу объединенного кадра помещается информация о количестве исходных частот, попавших в объединенную частоту, и количестве кадров первичных данных, в которых эта частота  наблюдалась. Для объединенных частот оператор  может установить фильтр по количеству кадров, в которых наблюдалась частота, а также просмотреть все исходные частоты. 

Если в базе данных имеются кадры с признаком "Удаленная позиция", то после формирования объединенного кадра, проводится проверка частот, содержащихся в кадрах по методу сравнения уровней. Если амплитуда сигнала для кадра вблизи объекта, оказывается  на заданную величину больше амплитуды сигнала, наблюдавшегося для кадров с признаком "Удаленная позиция", то частота в объединенном кадре помечается восклицательным знаком, который указывает на высокую вероятность принадлежности данной частоты к источнику внутри объекта. 

После выполнения процедуры обнаружения  в объединенном кадре отображается список "подозреваемых" частот, в который включены сигналы, которые наблюдались не менее, чем в двух кадрах и направление прихода которых совпадает с угловым расположением контролируемого объекта, а также частоты, обнаруженные по методу сравнения уровней.

В качестве примера, на рисунке 17 показано окно программы СМО-СЕКТОР после выполнения процедуры обнаружения источников. Обнаружения выполнялось по шести кадрам первичных данных. Съем данных для трех кадров происходил в непосредственной близости от объекта, в условиях его прямой видимости и цифровые изображения объекта, полученные из этих позиций мобильного комплекса, показаны в окне программы. Для трех других кадров съем данных осуществлялся с позиций вне прямой видимости  объекта на расстояниях в пределах 800-1500 м. В ходе обработки была выявлена частота 300.25 Мгц, сигнал которой наблюдался во всех 6 кадрах первичных данных, и направление прихода ЭМИ соответствовало угловому положению объекта. Из рисунка 17 следует, что вероятным местом нахождения источника ЭМИ является помещение на втором этаже здания, которому соответствуют четвертое и пятое окно с левой стороны объекта.
[image: image144.jpg]



Рисунок 17. Вид окна программы СМО-СЕКТОР после выполнения процедуры поиска

Проверка частот из списка и уточнение местоположения источников в объекте

В условиях города при приеме и пеленговании радиосигналов часто наблюдается интерференция, которая может привести к существенным ошибкам при формировании списка "подозреваемых" частот. Поэтому каждая частота из полученного списка нуждается в детальной проверке на принадлежность ее источнику ЭМИ, находящемуся в объекте.

Для выполнения проверки, оператор выделяет в таблице объединенного кадра необходимые частоты,  затем специальной командой экспортирует их в окно "Поиск" программы СМО-ППК с целью их прослушивания, одноканального пеленгования и детального спектрального анализа. 

При одноканальном пеленговании сигналов значения пеленгов из приложения СМО-ППК  транслируются в приложение СМО-СЕКТОР, в котором они наносятся  на изображение объекта, получаемое от видеокамеры. Это позволяет визуально оценить местонахождение   источника в контролируемом объекте. Одноканальное пеленгование проводится из нескольких положений мобильного комплекса, чтобы уменьшить возможное влияние интерференции. Детальный спектральный анализ сигнала позволяет обнаружить в его составе побочные спектральные составляющие, подтверждающие незначительное расстояние до источника ЭМИ. 

Если установлено, что источник излучения находится в контролируемом объекте и определено его примерное расположение, то проводится его поиск непосредственно внутри помещения. Поскольку примерное местоположение и частота излучения источника уже известно, то его поиск внутри помещения, как правило, не представляет серьезных проблем. 

Заключение

Использование мобильного комплекса радиоконтроля и пеленгования для выявления источников ЭМИ, находящихся внутри объектов, имеет ряд очевидных достоинств. 

Прежде всего - это его мобильность. Комплекс может быстро перемещаться от одного контролируемого объекта к другому.  Комплекс сразу готов к работе, в то время, как аппаратно-программные комплексы, используемые внутри помещений требуют затрат времени на развертывание (установку антенных систем, прокладку соединительных кабелей и т.д.). 

Мобильный комплекс делает возможным осуществления контроля по всему периметру объекта, в то время как стационарные аппаратно-программные комплексы обеспечивают защиту только выбранного и ограниченного числа помещений.

Мобильный комплекс универсален. Он может использоваться как для поиска источников электромагнитного излучения внутри помещений, так и для решения задач оперативного радиоконтроля и пеленгования.

Конечно, использование мобильного комплекса  для целей обнаружения источников ЭМИ имеет ряд ограничений. С помощью комплекса возможно только ориентировочное, примерное определения местоположения источников ЭМИ, находящихся внутри объектов. Кроме того, мобильный комплекс целесообразно использовать для целей периодического, но не постоянного контроля объектов. 

Опытная годовая эксплуатация мобильного комплекса АРК-МК6 в городских условиях  подтвердила эффективность его использования для  поиска источников ЭМИ в объектах. Установлено, что точность пеленгования источников ЭМИ составляет по горизонтали от одного до пяти градусов,  по вертикали десять - пятнадцать градусов, причем с вероятностью близкой к единице по четырем-пяти кадрам первичных данных обеспечивается выявление источников мощностью 5-10 мВт.
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До последнего времени задача построения систем дистанционного радиомониторинга (СДРМ) нескольких помещений здания с центрального поста [1] мало освещена в имеющейся периодике. Между тем данная задача имеет свои специфические особенности и попытки решить ее путем простого комплексирования автономной аппаратуры (для контроля одного помещения) и дополнительного оборудования, не приспособленного специально для данной системы, не приводит к положительным результатам.

Как отмечалось ранее [2], диапазон устройств несанкционированного съема информации может быть в пределах от единиц мегагерц до 10 – 12 ГГц, соответственно СДРМ должна обеспечивать их выявление. Специалистами проведены системные исследования СДРМ и их компонентов, решены задачи дистанционного радиомониторинга вплоть до 6 ГГц в каждом из удаленных контролируемых помещений, имеются положительные результаты их многолетнего использования. 

В данной статье приведены обобщенные результаты исследований по данному направлению, касающихся как систем в целом, так и входящих в них компонентов.

Приведенные результаты справедливы как для ситуации, наиболее типичной для большинства пользователей, когда размещение СДРМ осуществляется в уже существующем здании, так и в случаях, когда построение СДРМ заведомо учтено при проектировании здания, т.е. заранее увязано с конструкцией здания, его проводными и силовыми коммуникациями. 

Системные вопросы построения СДРМ

Процесс дистанционного радиомониторинга предполагает [2] проведение ряда этапов, в результате которых формируется перечень выявленных частот потенциальных каналов утечки информации. Далее в зависимости от целей поискового мероприятия  осуществляются: 

· определение координат ИРИ в контролируемом помещении;

· формирование прицельных помех на частотах идентифицированных ИРИ для наиболее ответственных помещений;

· снижение уровня побочных излучений проверенных технических средств.

В полной конфигурации СДРМ состоит из подсистем на рабочие диапазоны частот:

· 9 кГц - 20 МГц;

· 20 - 2000 МГц;

· 2 - 6 ГГц;

· выше 6 ГГц.

Контроль на частотах ниже 9 кГц, предполагающий, в том числе, обследование проводных коммуникаций, сети переменного тока и т.п., выходит за рамки данной статьи и представляет тему отдельного исследования.

Необходимость разбиения на такие подсистемы обусловлена различиями в механизме распространения радиоволн, конструкции антенн и коммутационного оборудования, а также входящих в него других компонентов. Данное разбиение достаточно условно, границы рабочих диапазонов подсистем могут варьироваться, однако в целом указанный подход по критерию «эффективность – стоимость» наиболее целесообразен.

Установлено, что каждая из подсистем СДРМ в полной конфигурации должна включать: 
· комплект опорных антенн;

· аппаратуру центрального поста с коммутационным и распределительным (диспетчерским) оборудованием;

· периферийное оборудование, устанавливаемое в каждом из контролируемых помещений. 

В настоящее время выпускается оборудование для СДРМ второго, третьего и четвертого поколения (АРК-Д3К, АРК-Д3Т, АРК-Д9Т) на основе комплексов, соответственно, второго АРК-ПК-3КУ, АРК-ПК-5КУ, третьего АРК-Д1Т, АРК-Д1ТИ, АРК-Д7 и четвертого АРК-Д7М поколения. Данные системы в полной конфигурации обеспечивают дистанционный радиомониторинг до одиннадцати контролируемых помещений в диапазоне от 10 кГц до 12 ГГц. 

Ввиду ограниченности объема статьи далее речь пойдет о построении подсистем от 20 МГц и выше, представляющих наибольший интерес для пользователей.

Состав оборудования

Обобщенная структурная схема СДРМ АРК-Д3Т представлена на рис. 1.
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 Рис. 1. Система АРК-Д3Т

Опорные антенны
Размещаются вне контролируемых помещений (КП), в местах наилучшего приема сигналов от внешних ИРИ, например, на крыше или верхних этажах здания. Их использование позволяет ускорить процесс выявления излучений в контролируемом помещении и повысить его достоверность. В качестве опорных используются антенны наружного исполнения АРК-А5 (20 – 3000 МГц), АРК-А8Н (10 кГц – 6000 МГц). Конструктивные особенности и ТТХ широкодиапазонных опорных антенн приведены ниже.

Если контролируемые помещения размещены в специально подготовленном здании с экранированием, т.е. прием внешних сигналов сведен к минимуму, необходимость в использовании опорных антенн отпадает. В этом случае можно реализовать максимум скорости обработки, например 1,5 ГГц/с для случая использования комплекса АРК-Д7М.

В других случаях необходимо использование предварительно накопленной «эталонной» панорамы, т. к. в КП наверняка будут сигналы от находящихся рядом работающих электронных устройств (ПЭВМ, модемов и т.п.). Проверенные сигналы заносятся в «эталонную панораму».

Аппаратура центрального поста

На центральном посту каждой из подсистем размещено следующее оборудование:

· комплект антенных коммутаторов на разные диапазоны частот;

· автоматизированный комплекс радиомониторинга и выявления технических каналов утечки информации (рис. 2-4);

· распределительный блок;

· комплект соединительных ВЧ и НЧ кабелей;

· IBM-совместимая ПЭВМ;

· пакеты специального программного обеспечения для решения задач дистанционного радиомониторинга и сопутствующих задач. 

Антенные коммутаторы (рис. 2) предназначены для подключения (по команде с ЦП) к входу РПУ ЦП выходов антенн или конверторов из соответствующих КП. 

Типовые параметры коммутаторов приведены в таблице 1.

Таблица 1

Типовые параметры коммутаторов
	Параметры
	Единица измерения
	Значение

	Кол-во коммутируемых каналов
	
	12

	Диапазон рабочих частот 
	МГц
	10...2000

	Прямые потери в канале
	дБ
	

	· на частоте 10МГц
	
	< 1

	· на частоте 1200МГц
	
	< 3

	Развязка между каналами
	дБ
	> 30

	Ослабление аттенюатора
	дБ
	> 20

	Уровень коммутируемого сигнала
	В
	> 1

	Питание коммутатора
	В/мА
	(11...15)/60

	Габаритные размеры
	мм
	

	· на 6 входов
	
	256х177х74

	· на 12 входов
	
	256х200х74

	Масса, не более 
	Кг
	1,2
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	Рис. 2. Антенный коммутатор, распределительный блок и широкополосная антенна
	Рис. 3. выносной модуль с коммутаторами и дистанционно управляемым конвертором АРК-КНВ2  (2 – 6 ГГц)


Автоматизированный комплекс радиомониторинга и выявления технических каналов утечки информации, являющийся «ядром» СДРМ, реализует функции частотной селекции, быстрого панорамного анализа, обработки и принятия решения о наличии излучения в каждом из контролируемых помещений. Его ТТХ по динамическому диапазону, быстродействию, разрешающей способности, степени автоматизации процессов обработки различных сигналов и функциональным возможностям являются определяющими для СДРМ. 

Предполагается использование на центральном посту СДРМ одного из существующих комплексов 2 – 4 поколения:

· для СДРМ АРК-Д3К - комплекс второго поколения АРК-ПК-5КУ (АРК-ПК-3КУ) с одноканальным радиоприемным устройством AR-5000 (AR-3000A);
· для СДРМ АРК-Д3Т (рис. 4):
· комплексы третьего поколения АРК-Д1Т, АРК-Д1ТИ, АРК-Д1Т-СМ (рис. 4,5) с одноканальным цифровым радиоприемным устройством (ЦРПУ) АРК-ЦТ1;
ИЛИ

· комплекс третьего поколения АРК-Д7 на основе двухканального ЦРПУ с синхронной перестройкой каналов АРК-ЦТ2);
· для СДРМ АРК-Д9 - комплекс четвертого поколения АРК-Д7М (рис. 6) на основе двухканального ЦРПУ с синхронной перестройкой каналов АРК-ЦТ3. 

Параметры данных комплексов приведены в [2]. Интегральная чувствительность СДРМ определяется, кроме того, параметрами антенной системы, антенно-фидерного тракта, коммутаторов, усилителей ретрансляторов и т.п.
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	Рис. 4 Система АРК-Д3Т с периферийным комплектом
	Рис. 5 Комплекс АРК-Д1Т-СМ
	Рис. 6  Комплекс АРК-Д7М


Их отличительные особенности заключаются в следующем:

· высокая скорость панорамного анализа, обеспечиваемая использованием на центральном посту одноканальных и двухканальных цифровых радиоприемных устройств, дает возможность быстрого обнаружения любых радиозакладных устройств, в т.ч. с периодическим (импульсным) выходом в эфир, широкополосных передатчиков, устройств с цифровыми видами модуляции и источников со спектром сигнала под прикрытием мощных станций;

· наличие в каждом контролируемом помещении нескольких антенн с квазиизотропными диаграммами направленности на соответствующие рабочие диапазоны в сочетании с их дистанционной коммутацией гарантирует получение высокой интегральной чувствительности системы по обнаружению излучений с произвольной поляризацией; 

· каждое из предлагаемых цифровых РПУ III и IV поколений имеет динамический диапазон в широкополосном тракте по взаимной интермодуляции 2 и 3 порядка не менее 70 дБ, что достаточно для обеспечения работы системы в сложной электромагнитной обстановке, свойственной крупным городам.

Совместно с аппаратными средствами программное обеспечение комплекса реализует практически все известные на сегодня методы обнаружения и идентификации радиозакладных устройств (как активных, так и пассивных) в т.ч.:

· разделение  источников радиоизлучения на внешние и внутренние путем поочередного и синхронного (варианты на основе комплексов АРК-Д7, АРК-Д7М) сравнения уровней радиосигналов, принятых с выбранных по определенному алгоритму пар антенн;

· обнаружение шумоподобных сигналов путем когерентного накопления мощности сигналов и взаимокорреляционной обработки (варианты на основе комплексов АРК-Д7, АРК-Д7М);

· синхронный контроль радиоисточников на частотах, кратных обнаруженной частоте (тест по гармоникам); 

· поиск корреляции между акустическим воздействием (окружающим фоном или специальным тестовым сигналом) и параметрами принимаемого радиосигнала;

· запись на жесткий диск ПЭВМ радиосигналов с сохранением их тонкой структуры;

· технический анализ радиосигналов в реальном масштабе времени и записанных ранее;

· определение вида модуляции и демодуляции зарегистрированных фрагментов цифровых сигналов;

· измерение параметров радиосигналов с различными видами модуляции;

· накопление в базу данных информации об источниках радиосигналов и их параметрах, полученных с помощью технического анализа, для последующего использования.

Кроме сугубо поисковой функции (т.е. выявления несанкционированных радиоизлучений) система в каждом из вариантов обеспечивает следующие возможности:

· регистрации эфирной информации в координатах «частота-уровень-время» с формированием неограниченного числа файлов с результатами;

· регистрации эфирной информации о загрузке рабочего диапазона частот с накоплением результатов по каждому помещению с формированием неограниченного числа файлов;

· сохранения в базе полученной информации с возможностью последующей отложенной обработки специально придаваемым пакетом программ;

· адаптации к уровню индустриальных шумов и помех;

· формирования отчетов за указанный период дежурства;

· удаленного контроля и администрирования через сеть TCP/IP.

ВЧ кабели

СДРМ в типовой конфигурации осуществляют контроль помещений, распределенных в здании случайным образом. Канализация энергии от периферийных антенн, размещенных в КП, сопряжена с потерями, зависящими от частоты, длины и характеристик кабеля. В табл. 2 приведены параметры наиболее часто используемых ВЧ кабелей.

Таблица 2
Параметры ВЧ кабелей

	Наименование кабеля
	Затухание на 1 м, дБ

	
	500 МГц
	1000 МГц
	1500 МГц
	2000 МГц

	РК-50-7-35
	0,11
	0,15
	0,2
	0,25

	РК-50-7-34
	0,14
	0,22
	0,31
	0,35

	РК-50-9-11
	0,17
	0,26
	0,38
	0,43

	РК-50-7-11
	0,19
	0,3
	0,41
	0,49

	РК-50-4,8-31(32)
	0,22
	0,37
	0,44
	0,53

	РК-50-2-22
	0,43
	0,63
	0,82
	0,94


Распределительный блок обеспечивает формирование команд управления, тестовых сигналов и номеров КП для передачи их на дешифратор и исполнительные устройства соответствующего помещения. Передача указанных служебных сигналов осуществляется по специально проложенной сети НЧ сети, охватывающей все КП и подключенной к распределительному блоку.

Пакеты специального программного обеспечения совместно с программно-аппаратными комплексами предназначены для решения задач дистанционного радиомониторинга и сопутствующих задач.

Периферийное оборудование

Задачей периферийного оборудования в каждом из КП является прием ВЧ сигналов и усиление (для компенсации потерь в ВЧ кабелях при большой длине кабеля).

Периферийное оборудование устанавливается в каждом из контролируемых помещений, в его состав входят:

· комплект широкодиапазонных антенн с квазиизотропной диаграммой направленности каждая, перекрывающих рабочий диапазон частот. В состав комплекта антенн в каждом из контролируемых помещений входят АРК-А2 (20 – 1000 МГц), АРК-А6 (20 – 1000 МГц), АРК-А10 (1000 – 2000 МГц), АРК-А11 (2000 – 6000 МГц), АРК-А8В (10 кГц – 6000 МГц) в исполнении для помещений. Основные характеристики антенн приведены в табл. 3;

· локальный модуль;

· акустические колонки;

· микрофон;

· ВЧ разъемы и ВЧ переходники; 

· выносные модули с дистанционно управляемыми конверторами АРК-КНВ2 и с встроенными коммутаторами, которые предназначены для переключения выходов антенн и компенсации потерь в ВЧ кабелях между контролируемым помещением и коммутатором центрального поста. С их помощью в каждом из контролируемых помещений решаются следующие задачи: 

· коммутация выходов антенн в соответствии с частотой настройки радиоприемного устройства на центральном посту,

· усиление (для компенсации потерь в ВЧ кабелях) радиосигналов в диапазоне до 2 ГГц,

· преобразование, усиление и селекция радиосигналов в диапазоне выше 2 ГГц. 

Функционирование СДРМ

Особенность комплексов четвертого и третьего поколения заключается в том, что ЦРПУ может быть выполнено в виде отдельных управляемых модулей (9 кГц … 30 МГц, 30 … 2000 МГц, 2 … 6 ГГц), поэтому работа подсистем СДРМ может быть организована как параллельно, так и последовательно. При использовании же комплексов II поколения – только последовательно.

В первом случае для каждой подсистемы необходимо наличие отдельной ПЭВМ с соответствующим пакетом программ, коммуникационное оборудование и комплект ВЧ и НЧ кабелей.

Таблица 3
Тактико-технические показатели антенн

	Внешний вид
	Обозначение, вид исполнения
	Диапазон рабочих частот, МГц
	КСВ в диапазоне
	Диаграмма направленности
	Габариты, мм
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	АРК-А2,

АРК-А2М
внутри помещений
	20...2000

20...2600
	Ксв ( 3
	квазиизотропная
	310х310х15

280х280х15
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	АРК-А5
вне помещений

	20 3000
	Ксв ( 3
	квазиизотропная в азимутальной плоскости
	в собранном виде 680х520х540; в упакованном  -  520х320х70
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	АРК-А6

вне и внутри помещений
	20 2000
	Ксв ( 3
	Антенна с односторонней диаграммой направленности (от экрана)
	320х320х15
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	АРК-А8В внутри помещений
АРК-А8Н вне помещений

	0.01- 6000
	Ксв ( 3
	квазиизотропная
	260х260х12
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	АРК-А10

внутри помещений
	1000 - 2000
	Ксв ( 3
	квазиизотропная
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	АРК-А11

внутри помещений
	2000 - 6000
	Ксв ( 3
	квазиизотропная
	


В случае последовательной работы оборудование всех подсистем объединено, т. к. имеет общее базовое цифровое РПУ, управляемое IBM-совместимой ПЭВМ с соответствующими пакетами программ для каждой из подсистем.

Ниже без нарушения общности рассматривается вариант параллельного построения всех подсистем, т.е. вариант их независимой одновременной работы с использованием комплексов III и IV поколений. 

Работа системы

Каждое ЦРПУ содержит ВЧ тюнер и процессор, реализующий операцию БПФ по специальному алгоритму. Перестройка ЦРПУ осуществляется с шагом, равным полосе одновременного анализа: 2 МГц для АРК-Д1Т, АРК-Д7 или 5 МГц для АРК-Д7М. В полосе одновременного анализа вычисляется спектр с дискретностью 3,125 кГц (по умолчанию) или другой, устанавливаемой в задании.

Алгоритмы поиска предусматривают широкие возможности для оператора по использованию различных методов обнаружения новых излучений в контролируемом помещении, в т.ч. сравнение уровней вновь обнаруженных сигналов:

· с ранее накопленной («эталонной») панорамой для каждого из помещений;

· с уровнями сигналов с выхода опорной антенны при разнесении по времени, т.е. при поочередном подключении выходов опорной антенны и антенны в контролируемом помещении с использованием или без использования ранее накопленной («эталонной») панорамы для каждого из помещений;

· с уровнями сигналов с выхода опорной антенны синхронно по времени с использованием или без использования ранее накопленной («эталонной») панорамы для каждого из помещений.

В задании предусмотрены возможности выбора различных методов предварительной обработки спектра принимаемого радиосигнала, в т.ч. усреднение по нескольким реализациям, выбора максимального из нескольких реализаций, изменение в широких пределах дискретности отсчета спектра. Предусмотрена корректировка «эталонных панорам» загрузки диапазона для каждого из помещений с использованием вновь полученных результатов, их дополнение новыми данными реальной загрузки.

В системе АРК-Д3Т комплекс АРК-Д1Т во всем диапазоне рабочих частот обеспечивает автоматический (в соответствии с заданием) панорамный поиск с шагом 2 МГц при поочередном подключении на каждой частоте настройки сигнала с выхода антенн в контролируемом помещении и опорной зоне при реальной скорости перестройки не менее 92 МГц/с. Данная процедура повторяется для каждого из контролируемых помещений, либо для выбранных по заданию, например, 1, 3, 4 и 8 помещений. При этом по умолчанию разрешающая способность по частоте - 7 кГц (дискретность отсчета спектра 3,125 кГц), а динамический диапазон в широкополосном тракте по взаимной интермодуляции 2 и 3 порядка - не менее 70 дБ, что достаточно для обеспечения работы в сложной электромагнитной обстановке, свойственной крупным городам.

В системе АРК-Д9 каждое приемное устройство комплекса АРК-Д7, АРК-Д7М во всем диапазоне рабочих частот обеспечивает автоматический (в соответствии с заданием) синхронный панорамный поиск в одной из контролируемых и опорной зонах при реальной скорости перестройки не менее 140 МГц/с (500 МГц/с для АРК-Д7М). Данная процедура повторяется для каждого из контролируемых помещений, выбранных по заданию. 

Для идентификации вновь обнаруженных сигналов предусмотрены следующие возможности:

· тестирование активное с использованием специально подобранных тестовых сигналов;

· тестирование пассивное на основе взаимокорреляционной обработки с использованием фонового шума в помещении (музыка, речь и т.п.);

· запись фрагментов радиосигналов (по ПЧ) на жесткий диск и их автоматизированная обработка оператором с помощью придаваемой программы технического анализа (определение вида модуляции, демодуляция, декодирование, измерение параметров и т.п.).

Основные характеристики СДРМ и ее составных частей

Таблица 4
Основные показатели СДРМ

	Наименование параметра
	Значение
	Примечание

	Количество контролируемых удаленных помещений в стандартной конфигурации
	до 11
	

	Наличие возможности использования опорных антенн
	да
	

	Наличие возможности использования ранее накопленной «эталонной» панорамы для каждого из помещений 
	да
	

	Рабочий диапазон частот
	20 – 6000 МГц
	с возможностью расширения диапазона до 18 ГГц 

	Динамический диапазон (по взаимной интермодуляции 2 и 3 порядка в широкополосном тракте РПУ)
	70 дБ
	

	Интегральная чувствительность СДРМ в каждом из контролируемых помещений 
	100 мкВт
	Характеризуется мощностью ИРИ с произвольной поляризацией, который обнаруживается в помещении размером 8м х 8м с достоверностью 0,99


Основные возможности используемых пакетов специального программного обеспечения СДРМ приведены ниже. 

СМО-ДХ - выявление технических каналов утечки информации

В совокупности с аппаратным комплексом обеспечивает:

· работу в соответствии с различными заданиями, определяемыми пользователем;

· накопление спектра и сохранение на диске;

· просмотр и работу с ранее накопленной панорамой спектра;

· обнаружение новых источников радиоизлучения; 

· идентификацию ИРИ с использованием различных  акустических тестовых сигналов,  в том числе по естественному акустическому фону;

· обнаружение местоположения ИРИ в пределах помещения;

· оперативный анализ спектра;

· оперативный просмотр получаемой панорамы (одновременно с ее обновлением);

· сохранение в базе данных частот новых  и идентифицированных  ИРИ;

· создание отчетов по результатам работы;
СМО-СТА - запись радиосигналов на жесткий диск ПЭВМ, автоматизированная обработка, измерение параметров, технический анализ

Предназначен для технического анализа радиосигналов, измерения их параметров, определения типа модуляции. Программа обеспечивает запись радиосигналов на жесткий диск ПЭВМ, анализ сигналов на радиочастоте и демодулированных сигналов. Анализ может осуществляться в двух режимах – в режиме реального времени (сигнал отображается по мере поступления с аппаратуры) и в режиме отложенного анализа (данные читаются из файла радиосигнала, записанного на жесткий диск ПЭВМ). В программном пакете реализованы следующие функции:

1) запись фрагментов радиосигналов заданной длительности на жесткий диск ПЭВМ; 

2) отображение радиосигналов и демодулированных сигналов с масштабированием по времени и амплитуде;

3) отображение спектров сигналов с различным  разрешением и масштабированием по частоте;

4) полосовая фильтрация и режекция сигналов в полосе анализируемых частот;

5) сдвиг сигналов по частоте (для более точной настройки и для демодуляции сигналов на поднесущей);

6) детектирование сигналов передаваемых на несущей частоте (амплитудное, частотное и фазовое);

7) детектирование сигналов передаваемых на поднесущей частоте (амплитудное, частотное и фазовое);

8) измерение частотных и временных параметров радиосигналов;

9) измерение полосы радиосигналов;

10) распознавание вида модуляции;

11) распознавание цифровых видов модуляции;

12) определение структуры сигналов;

13) управление аппаратурой, запись сигналов на жесткий диск.

СМО-ПА - Радиомониторинг 

Является составной частью специального математического обеспечения  (СМО) системы панорамного анализа (ПА) и обнаружения для СДРМ.

Обеспечивает:

· управление комплексом;

· отображение в реальном времени результатов  быстрого панорамного спектрального анализа радиосигналов;

· запись файлов накопленного спектра и частотно-временной загрузки радиодиапазона.

· прослушивание и запись на жесткий диск радиосигналов с аналоговой и цифровой модуляцией;

· работу в режиме спектральной линзы с изменяющимся разрешением от нескольких десятков килогерц до десятков герц;

· измерение напряженности электрического поля (при наличии калиброванных антенн);

· формирование файла с протоколом измерений электрического поля;

· точное измерение частоты и полосы спектра сигнала

· автоматический поиск активных радиоканалов и сохранение списка найденных частот в базе данных;

· формирование отчетов с результатами поиска активных каналов;

· сканирование заданного списка частот, хранение результатов сканирования в базах данных;

· формирование отчетов с результатами сканирования;

· работу с базой данных зарегистрированных источников.

СМО-АСПД - Анализ спектральных данных

Предназначен для воспроизведения результатов спектрального анализа, полученных при работе с программой СМО-ПА, и их отложенной обработки.

Позволяет:

· с регулируемым разрешением по частоте и по времени отображать спектрально-пеленгационные данные (СПД), сохраненные в файлах с расширением “.spd”, в виде диаграмм текущего спектра, накопленного спектра и частотно-временной диаграммы;
· для заданной совокупности радиоканалов выполнять поиск сеансов связи, оценку основных параметров радиообстановки и отображать результаты обработки на диаграммах загрузки радиоканалов, средней длительности сеансов связи, диаграмм взаимной корреляции и симплекс-корреляции

Таблица 5
Технические  характеристики ЦРПУ АРК-ЦТ1, АРК-ЦТ2, АРК-ЦТ3, на основе которых построены комплексы АРК-Д1Т, АРК-Д7, АРК-Д7М

	Характеристики
	АРК–ЦТ1
	АРК-ЦТ2
	АРК-ЦТ3

	Число приемных каналов
	один
	два
	два

	Диапазон частот базового ЦРПУ, МГц
	20-2020
	20-2020
	0,01-3000

	Диапазон частот ЦРПУ с дополнительным оборудованием, МГц
	0,.01-6000
	0,01-6000
	0,01-6000

	Антенный вход, Ом
	50
	50
	50

	КСВН по входу
	2:1
	2,5:1
	2,5:1

	Аттенюаторы по входу, дБ
	10, 20, 30
	10, 20, 30
	10, 20, 30

	Динамический диапазон по интермодуляции 3-го порядка на аналоговом выходе, дБ
	75
	75
	75

	Динамический диапазон по интермодуляции 3-го порядка на цифровом выходе, дБ
	70
	70 дБ
	70 дБ

	Точка пересечения IP3, дБм
	0
	0
	0

	Коэффициент шума, дБ
	13
	13
	13

	Избирательность по зеркальному и побочным каналам, дБ
	70
	70, 70, 50
	70, 70, 50

	Максимальный входной сигнал, ограниченный динамическим диапазоном АЦП, дБм
	-37
	-37
	-37

	Уровень шума, приведенный ко входу, дБм/Гц
	-154
	-154
	-154

	Точность установки частоты в рабочем диапазоне температур (с внутренним опорным генератором), 10-6
	+/-2
	+/-2
	+/-2

	Возможность подключения внешнего опорного генератора
	да

12,8МГц
	да

12,8МГц
	да

10МГц

	Минимальный шаг настройки частоты, Гц
	500
	500
	1

	Время перестройки частоты, мс
	8 (в среднем)
	8 (в среднем)
	8 (в среднем)

	Скорость панорамного анализа при синхронной перестройке, МГц/с
	150
	500
	500

	Фазовый шум (при смещении 10 кГц), дБс/Гц:

10 кГц - 30 МГц

20 - 1000 МГц

>1000 МГЦ
	-102

-96

-80
	-102

-96

-80
	-102

-96

-80

	Чувствительность в режиме панорамного анализа (по немодулированному сигналу, с/ш=10 дБ):

· 0,09-1000 МГц

· 1000-2000 МГц

· 2000-6000 МГц
	0,7-1,5 мкВ

1,5- 3 мкВ

1,5- 4 мкВ
	0,7-1,5 мкВ

1,5- 3 мкВ

1,5- 4 мкВ
	0,5-1 мкВ

1- 2 мкВ

1,5- 3 мкВ

	Полоса одновременного анализа

по цифровому выходу, МГц
	2
	2
	5

	Частота дискретизации АЦП, МГц
	6.4
	6.4
	12,8

	Число разрядов АЦП
	12
	12
	14

	Порт передачи данных (управления)
	LPT (RS232)
	USB, (RS232)
	Ethernet TCP/IP, USB

	Напряжение питания, В
	12 (10…16)
	27 (22-30)
	27 (22-30)

	Потребляемая, мощность, Вт
	15
	35
	120

	Габаритные размеры, см
	6 дм3
	6 дм3
	16 дм3

	Вес, кг 
	7
	7
	14

	Диапазон температур:

· рабочий 

· хранения, град. С
	-10…+50

(-40…+70)
	-10…+50

(-40…+70)
	-10…+50

(-40…+70)


Заключение

1. В статье показаны пути построения систем дистанционного радиомониторинга от 20 МГц и выше, представляющих наибольший интерес для пользователей.

2. Установлено, что каждая из подсистем СДРМ в полной конфигурации должна включать: 

· комплект опорных антенн;

· аппаратуру центрального поста с коммутационным и распределительным (диспетчерским) оборудованием;

· периферийное оборудование, устанавливаемое в каждом из контролируемых помещений. 

3. Установлено, что интегральная чувствительность СДРМ в каждом из контролируемых помещений, характеризующаяся мощностью ИРИ с произвольной поляризацией, который обнаруживается в помещении размером 8(8м, составляет 100 мкВт (с достоверностью 0,99%).
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В настоящее время в связи со стремительным развитием средств радиосвязи и телекоммуникаций все более актуальной становится задача защиты информации от утечки по техническим каналам. Развитие и совершенствование технологической базы предприятий повышает потенциальную опасность утечки конфиденциальной информации благодаря устройствам, предназначенным для приема, передачи, обработки и хранения информации. Список же таких устройств велик, к их числу можно отнести всю современную оргтехнику. Первое место в этом списке занимает персональная ЭВМ – как наиболее популярное средство обработки и хранения разного рода информации. 

Задача оценки информационной защищенности

Итак, для решения задачи оценки информационной защищенности какой-либо информационно-технической системы (ИТС) необходимо сначала определить возможные каналы утечки информации (побочные электромагнитные излучения, наводки на различные проводные сети, акустоэлектрические преобразования). Далее производится анализ ИТС в двух режимах – условно назовем их “пассивным” и “активным”. “Активное” состояние ИТС характеризуется интенсивной обработкой данных. Иными словами, “активным” называется рабочий режим, при котором ИТС выполняет свои функции с повышенной интенсивностью. Повышенная нагрузка для ИТС создается искусственным образом. “Пассивным” же считается режим, при котором система находится в состоянии простоя, т.е. не занимается обработкой информации вообще. 

Если возможными каналами утечки информации являются побочные электромагнитные излучения, то решение задачи оценки защищенности ИТС будет состоять из следующих этапов:

1) изучение окружающей электромагнитной обстановки при ИТС в “пассивном” режиме;

2) изучение окружающей электромагнитной обстановки при ИТС в “активном” режиме;

3) сравнение полученных результатов, определение потенциально опасных (информативных) составляющих в спектре электромагнитного излучения ИТС, находящейся в “активном” режиме;

4) поиск и анализ информативных составляющих;

5) вынесение решения о степени защищенности ИТС.

Программно-аппаратный комплекс АРК-Д1ТИ наряду с функциями радиомониторинга и радиоконтроля предназначен для решения задачи оценки информационной защищенности. Программная часть комплекса представляет собой пакет специального математического обеспечения (СМО), разработанного для решения поставленной задачи, и включает в себя программы:

· СМО-PC-Тестер для выявления побочных электромагнитных излучений компонентов ПЭВМ (работает в автоматизированном режиме совместно с программой СМО-DXI);

· СМО-DXI для проведения анализа электромагнитной обстановки (включая проводные сети);

· СМО-ПРИЗ для расчета степени информационной защищенности исследуемого устройства;

· СМО-Коррелятор для оценки информационной защищенности устройств, имеющих каналы электроакустических преобразования.

Рассмотрим алгоритм формирования тестовых сигналов в “активном” режиме исследуемой ИТС и процедуру выявления информативных составляющих. В качестве примера ИТС возьмем видеодисплейный модуль, как наиболее сложный по режиму обработки и передачи сигнала компонент ПЭВМ, излучение которого является наиболее информативным и высоким по уровню. Формирование тестовых сигналов программой СМО-PC-Тестер производится с учетом технической реализации видеотракта ПЭВМ с целью получения максимально возможного числа гармоник в спектре побочного электромагнитного излучения. Видеосигнал модуля формируется в результате амплитудной модуляции сигнала задающего генератора тактовой частоты прямоугольными импульсами, поэтому он будет представлять и собой последовательность пачек импульсов. При этом, в зависимости от вида модулирующей последовательности в каждую пачку может попадать различное число импульсов тактовой частоты. 

Программа СМО-PC-Тестер формирует периодический сигнал, спектр излучений, как следствие, будет состоять из индивидуальных линий, представляющих из себя гармоники начального тестового видеосигнала. Каждая спектральная линия может рассматриваться как независимый узкополосный сигнал.

Если осуществить амплитудную демодуляцию такого узкополосного сигнала, то изменение спектрального состава этого сигнала при чередовании модулирующих последовательностей может служить признаком его информативности.

Алгоритм автоматического поиска информативных сигналов

Для обнаружения информативных сигналов в аппаратуре АРК-Д1ТИ используется активный алгоритм повторяемых периодограмм, который, в отличии от других программно-аппаратных комплексов, выявляет информативные излучения в автоматическом режиме без предварительного обучения системы.

В основе алгоритма лежит анализ детектированного сигнала, а точнее совокупности периодограммных отсчетов, характеризующих распределение мощности сигнала и шума по частоте. Под периодограммой в данном случае понимается совокупность отсчетов амплитудного спектра, рассчитанного по принятой реализации сигнала.

Хотя форма сигнала, излучаемого ИТС, заранее неизвестна, критерием информативности может служить распределение мощности детектированного сигнала и шума по частоте. Если данное распределение изменяется при изменении режима работы тестируемого средства (при переводе ИТС из пассивного режима в активный и обратно), то сигнал признается как информативный, в противном случае, если зависимости между переключением режима и изменением распределения периодограмм не наблюдается, принимается решение, что данный сигнал не содержит информативных составляющих.

Пусть в активном режиме ИТС излучает колебания 
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где r - номер периодограммы, m - номер отсчета в периодограмме, 
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 - количество периодограмм, соответствующих сигналу 
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Обозначим общее количество периодограмм через 
[image: image175.wmf]b

a

R

R

R

+

=

. Пусть длительность тестирования достаточно мала, так что распределение по частоте интенсивностей шумовых спектральных составляющих (независимо от их происхождения) можно приближенно считать неизменным. Можно показать, что периодограммные отсчеты подчиняются обобщенному распределению Релея [1]. Алгоритм, учитывающий такое распределение периодограммных отсчетов, не имеет решения в явном виде и требует сложных итерационных вычислений. Для получения более простой формы алгоритма целесообразно использовать вместо распределения Релея распределение Гаусса с ненулевым математическим ожиданием. Возможность такого упрощения подтверждена статистическим моделированием.

Воспользовавшись этим упрощением, синтезируем алгоритм поиска информативных сигналов. Будем полагать, что при справедливости гипотезы 
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 подчиняются одному и тому же нормальному закону распределения c параметрами 
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Задачу обнаружения можно решить на основе метода максимума правдоподобия. Полагая независимыми выборки, по которым рассчитываются периодограммы, и учитывая взаимную независимость отсчетов, образующих периодограмму, совместную плотность распределения вероятностей M отсчетов, входящих в состав всех R выборок, можно представить в виде:
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В результате задачу обнаружения можно представить как задачу проверки гипотезы 
[image: image189.wmf]0

H

 о принадлежности  MR-мерного вектора  X  периодограммных отсчетов распределению 
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 были известны, то задача проверки гипотез сводилась бы к сравнению отношения функций правдоподобия с порогом 
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Однако интенсивность шума неизвестна, а параметры 
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 характеризуют распределение по частотам составляющих также неизвестного сигнала. В результате как величины 
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 должны определяться по самому наблюдаемому вектору X. Поэтому вместо истинных значений этих параметров целесообразно использовать их максимально правдоподобные оценки. После замены неизвестных значений параметров их максимально правдоподобными оценками и выполнения ряда несложных преобразований можно выразить оптимальное правило принятия решения о наличии информативных составляющих в сигнале следующей формулой:
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На рис. 1 показаны результаты статистического анализ качества работы полученного алгоритма в виде кривых обнаружения, которые отображают зависимость вероятности правильного обнаружения D от отношения сигнал/шум 
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. Длительность тестового сигнала N=4096 отсчета.
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Рис.1. Кривые обнаружения алгоритма при N=4096
Из графиков видно, что при вероятности ложной тревоги 
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 и отношении сигнал/шум -15 дБ, достигается вероятность правильного обнаружения D=0,99, что является достаточным.

Проведение специальных исследований

На рис. 2 приведена схема поведения компонентов ПЭВМ в автоматизированном режиме. Управление исследованием осуществляется программой СМО-DXI, которая задает режим работы комплекса АРК-Д1ТИ и состояние исследуемого компонента на тестируемой ПЭВМ.
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Рис. 2. Схема проведения исследований


После выявления информативных составляющих в спектре электромагнитного излучения от ИТС необходимо оценить степень ее защищенности от утечек по обнаруженным каналам [2]. В качестве такой оценки может служить максимальное расстояние (радиус контролируемой зоны), на котором еще возможно выделить информативный сигнал из шума. Расчет радиуса контролируемой зоны (или ее протяженности – в случае утечки по проводным сетям) осуществляется с помощью программы СМО-ПРИЗ. Входными данными для программы СМО-ПРИЗ являются:

· значения напряженностей электрического (магнитного) поля при “активном” и “пассивном” состояниях исследуемой ИТС – в случае утечек по каналам ПЭМИ;

· значения  электрических напряжений в проводной сети при “активном” и “пассивном” состояниях исследуемой ИТС – в случае утечек за счет наводок на проводные сети и коммуникации.

При расчете используются следующие основные соотношения:

· 
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 (м) – радиус контролируемой зоны при утечках по каналам ПЭМИ,

L – расстояние до границы текущей
 волновой зоны (м),

Е​ш – напряженность электрического (магнитного) поля в “пассивном” режиме ИТС (мкВ/м),

E – напряженность поля информативного сигнала на границе текущей волновой зоны (мкВ/м),

П – показатель степени затухания электромагнитного поля для текущей волновой зоны,

K – коэффициент, зависящий от наличия видеоконтрольных устройств в исследуемой ИТС,

· 
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 (м) – протяженность контролируемой зоны при утечках за счет наводок на проводные сети,

Uc – напряжение информативной составляющей сигнала (дБ), рассчитываемое по формуле:
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Uс+ш – напряжение в проводной сети при “активном” состоянии ИТС (дБ),

Uш – напряжение в проводной сети при “пассивном” состоянии ИТС (дБ),

Kз – удельный коэффициент затухания наведенных сигналов в проводной сети (дБ/м),

 – слагаемое, зависящее от наличия видеоконтрольных устройств в исследуемой ИТС.

Рассмотрим пример проведения исследований с помощью программ СМО-DXI и СМО-PC-Тестер в автоматизированном режиме для обнаружения побочных электромагнитных излучений от монитора ПЭВМ.

В начале исследования необходимо получить информацию об окружающей электромагнитной обстановке. При этом монитор должен находиться в пассивном режиме, т.е. желательно его отключение от источника питания. Программа СМО-DXI в режиме “Панорама” накапливает сведения об окружающей электромагнитной обстановке и формирует пороговую кривую, которая будет использоваться при поиске новых излучений. Пороговая кривая формируется с учетом заданного минимального радиуса контролируемой зоны. После того, как необходимая информация будет получена (т.е. заданный диапазон будет отсканирован 15-25 раз), программа СМО-DXI переводится в режим “Обнаружение”. Для работы в автоматизированном режиме на исследуемой ПЭВМ необходимо запустить программу СМО-PC-Тестер, установить нужный тест (тот или иной тест экрана) и настроить ее на управление от аппаратного комплекса АРК-Д1ТИ. Затем программа СМО-DXI начинает сканирование в режиме “Обнаружение”, при этом все спектральные составляющие, превышающие по уровню пороговую кривую, тестируются на информативность с помощью алгоритма поиска информативных сигналов, рассмотренного выше. В результате выявленные информативные составляющие, помечаются как “Идентифицированные” и для них автоматически рассчитывается радиус контролируемой зоны. В качестве примера на рис. 3 показан спектр, содержащий информативные составляющие, выявленные в ходе исследований, список которых представлен на рис. 4.
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Рис. 3. Спектральные составляющие электромагнитного излучения от монитора
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Рис. 4. Информативные составляющие, выявленные в ходе исследований


Выявление каналов акустоэлектрических преобразований

Отдельно следует упомянуть об устройствах, в которых возможны утечки информации по каналам акустоэлектрических преобразований. Такие каналы выявляются программой СМО-DXI в автоматизированном режиме. После этого возможна передача управления комплексом АРК-Д1ТИ программе СМО-Коррелятор для проведения дополнительных исследований. 

Программа СМО-Коррелятор предназначена для анализа электроакустических преобразований и позволяет проводить сравнение акустического сигнала и сигнала, поступившего с приемника по различным параметрам:

· визуальное сравнение временных выборок сигналов;

· визуальное сравнение амплитудных гистограмм сигналов;

· визуальное сравнение спектров сигналов;

· визуальное сравнение автокорреляционных функций сигналов;

· визуальное наблюдение взаимной корреляционной функции сигналов;

· проведение акустических тестов с различными параметрами и динамическим отображением результатов;

· проведение анализа отношения “сигнал/шум” по октавным полосам.

Рассмотрим подробнее последний пункт. Анализ отношения “сигнал/шум” производится с помощью специального акустического теста по октавным речевым полосам. Программа СМО-Коррелятор рассчитывает интегральный уровень шума в каждой октавной полосе (с отображением на графике – рис. 5) и по команде оператора производит воспроизведение тональных акустических сигналов на среднегеометрических частотах октавных полос. Если в исследуемом канале ИТС присутствуют акустоэлектрические преобразования, то записанный во время воспроизведения сигнал на приемнике комплекса АРК-Д1ТИ будет содержать в своем составе гармонические составляющие излученного акустического сигнала с высоким (>-10 дБ) уровнем относительно интегрального уровня шума (это наглядно видно на рис. 5). На основе этого программа СМО-Коррелятор принимает решение о наличии акустоэлектрических преобразований в каждой октавной полое исследуемого канала.
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Рис. 5. Вид спектральных составляющих, вызванных акустоэлектрическими преобразованиями


На рис. 5 наглядно видно, что акустоэлектрические преобразования намного выходят за пределы допустимого порога.

Заключение

Программно-аппаратный комплекс АРК-Д1ТИ позволяет комплексно решать задачу обнаружения побочных электромагнитных излучений и наводок, при этом автоматически выявляя из всего набора излучений сигналы, содержащие информативные составляющие. Автоматический режим обнаружения позволяет значительно сократить время проведения испытаний, облегчить работу оператора и принимать объективные решения, правильность которых может быть проверена оператором посредством визуального анализа сигналов, спектров и корреляционных функций.
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Рис.2 Функциональная схема модуля АРК-СТА
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� Расчет осуществляется итерационным путем с перебором волновых зон – ближней, промежуточной и дальней.
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